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1 Rappels.

- On récupere la derniére liste des paquets disponibles

urity InRel

lease [55,4 kBl

2 Configuration réseau du serveur DS1

- On vérifie la configuration réseau actuelle (mode d’accés réseau NAT)

MENOWN group default glen 1

6 fedo::a08:27ff
id_lft foreve

oot @D
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- On modifie avec I'éditeur de texte Nano, le fichier /etc/network/interfaces pour l'interface
enp0s3. On configure I'IP en IP fixe plutét qu’en DHCP.

allow-hotplug enp
alto e i
iface en inet static

iface en inets auto

- On verifie ensuite que c’est bien pris en compte

nagu ate UMENOWM g2roup default glen

_codel state UP group default oglen

DNS
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- On consulte maintenant la table de routage de DS1

t@hs1:4#1ip route
ia 172.17.25¢

- On ping ici la passerelle (172.17.250.2) ainsi que le serveur DNS (172.17.254.1) pour s’assurer
gu’ils sont bien connecté.

- ping de DS1 vers la passerelle

from 172.17. ' C 1t time=1.
from 172.17. L q=£ *t time=1.6
from 17 |
from !
from 17
from 17
time=1.47 ms

time GE;

from |
s from

oot@EpS] &
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- On va vérifier I'acces internet et la résolution DNS avec des ping
- ping de DS1 vers 8.8.8.8

e= of data.
t11=117 ti

3  Ajout de l'interface enp0s8

- On éteint la machine et on lui ajoute une seconde carte réseau que I'on met en LAN

Réseau

Adapter 1 Adapter 2

Mode d'accés réseau : Réseau interne

Name: LAN

Mode Promiscuité :  Refuser

v Cable branche
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http://www.ac-nice.fr/

- On vérifie la prise en compte de la nouvelle carte enp0s8 a |'aide de la commande ip a

| group default glen 1

ault glen

Iuﬂ if+h% ]
omtu 38 0 . up default oglen

- On ajoute l'interface enp0s8 dans le fichier /etc/network/interfaces.
@IP fixe : 192.168.4.254 /24

: UNKMOKWN group default glen 1

fo_codel state UP group default glen 1

ohal dynamic mngtmpaddr

fo_codel state UP group default glen 1
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- On vérifie la bonne configuration réseau de la machine DS1 avec la commande ping sur ses deux
interfaces

~ootd

Tﬁnm
frnm

S, time ZA58ms

from
ez fram :

“DDtMDL

- On affiche la table de routage de DS1

"00taibs l:#lp rHH+H
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4 Transformation du serveur en routeur

On va transformer le serveur DS1 en routeur, ce qui consiste a faire transiter les paquets arrivant
par l'interface enp0s8 vers enp0s3 et vice-versa.

- Afin d’activer le routage, on va saisir la commande positionnant un drapeau pour le processus
ip_forward (valeur 1 dans le fichier ip_forward au lieu de 0 par défaut)

oot@bs1l:#echo 1 S ipvdsip_forward
oot@0s1:écat sprocssyssnetsipedsip_forward

oot@ans1:#_

- Afin que le routage soit mis en place apres chaque démarrage de la machine, on enleve le # de
commentaire a la ligne net.ipva4.ip_forward=1 dans le fichier /etc/sysctl.conf

et.ipvd. ip_forward=1

- On redémarre la machine avec la commande reboot, puis on vérifie que le routage est bien en
place

~oot@D51:#cat Apro =Anetsipvdsip_forward

oot ADSL:#
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5 Configuration du poste client Ubuntu (Desktop 24.04 LTS)

- On configure une nouvelle machine virtuelle (UD1) avec I'iso Ubuntu

- on sélectionne le mode d’acces Réseau Interne (LAN) et établi la configuration IP de UD1 via
I'interface Network Manager

Adapter 1

Mode d Sceau eau interne

MName: LAN
Mode Promiscuité: Refuser

v Cable branché

Annuler Filaire Appliquer

Détails Identité 1Pv4 IPV6 Sécurité

Vitesse de la connexion 1000 Mb/s
Adre: P 192.168.4.1
Adresse matérielle 08:00:27:3E:11:1A
Route par défaut  192.168.4.254

DNS 192.168.1.1
Connexion automatique

Rendre accessible aux autres utilisateurs

Connexion avec quota : limite les données ou peut engendrer des frais

Les mises a jour logicielles et autres téléchargements importants ne seront pas démarrés automatiquement

supprimer le profil de la connexion...
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- On vérifie la configuration IP de la carte réseau d’UD1

dl@Desktop:~$ ip a
: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host noprefixroute
valid 1ft forever preferred 1ft forever
: enp@s3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast state UP
oroup default glen 1000
link/ether 08:00:27:3e:11:1a brd ff:ff:ff:ff:ff:ff
inet 192.168.4.1/24 brd 192.168.4.255 scope global noprefixroute enp0s3
valid 1ft forever preferred 1ft forever
d1@pesktop:~$ |

- On consulte la table de routage de UD1 et plus particulierement la route par défaut et la
passerelle afférente a I'aide de la commande ip route.

udl@Desktop:~% ip route

default via 192.168.4.254 dev enp®@s3 proto static metric 20100
192.168.4.0/24 dev enp0s3 proto kernel scope link src 192.168.4.1 metric 100
udl@Desktop:~%

- On pingue depuis le client Linux les deux interfaces du serveur DS1 afin de vérifier la connectivité
entre les deux machines ainsi que le bon fonctionnement du routage

udl@Desktop:~$ ping -c 3 192.168.4.254

PING 192.168.4.254 (192.168.4.254) 56(84) bytes of data.

64 bytes from 192.168.4.254: icmp_seq=1 ttl=64 time=3.95 ms
64 bytes from 192.168.4.254: icmp_seq=2 ttl=64 time=1.88 ms
64 bytes from 192.168.4.254: icmp_seq=3 ttl=64 time=1.40 ms

--- 192.168.4.254 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2815ms
rtt min/avg/max/mdev = 1.403/2.412/3.954/1.107 ms
udl@Pesktop:~$ ping -c 3 192.168.1.200

PING 192.168.1.200 (192.168.1.200) 56(84) bytes of data.

64 bytes from 192.168.1.200: icmp_seq=1 ttl=64 time=1.42 ms

64 bytes from 192.168.1.200: icmp_seq=2 ttl=64 time=1.90 ms

64 bytes from 192.168.1.200: icmp_seq=3 ttl=64 time=1.03 ms

--- 192.168.1.200 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 20814ms
rtt min/avg/max/mdev = 1.031/1.452/1.904/0.357 ms
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Vérifiez 'acces a Internet en pinguant maintenant I'interface du routeur Cisco permettant de
quitter le réseau local (172.17.250.2).

Que peut-on constater ?
On peut remarqué qu’on ne peut pas le ping.

Et pourquoi ?
Car le ping ne peut pas répondre.

6 Configuration du NAT sur le serveur DS1

- On installe maintenant iptables avec apt-get install iptables

- On va mettre en place I'IP Masquerading
‘24 -1 MASQUERADE

tonat -L -w
ACCEPT & packets, Y
s hytes target prot opt in source destinat ion

1 INPUT (policy ACCEFT @ packets, @ bytes)
: prot opt in aut source destinat ion

1 OUTPUT (policy ACCERPT @ packets, @ hytes)
s bytes target prot opt in aut sSOUrce destination

1 POS NG (policy ACCEPT @ packets, & hytes)
prot opt in It ] destination
ASLQUERADE all -- any BN, 92, 1658.4. 0./ 24 anyuhere

.-1:#-
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- Afin que la translation d’adresses NAT soit activée a chaque démarrage, installez le paquet
iptables-persistent

- On relance le systéme (commande reboot) et vérifiez a nouveau I'existence de la regle NAT a
I'aide de la commande iptables -t nat —L

rDD+uD 1 #lp+1hl -t nat -L -w
' “lHliEg ACCEPT & packe

aut i destination

5, @ bgtezﬁ
aut destination

thain OUTPUT (policy ACCERT @ packets, @ bytes)
pkts butes target prot opt in aut destination

[HH+ Hp+ in : destination
8 MASO |_IEF-.H[.|E all -- any Tl 17 1R85, 4. 8/2¢ anuwhere
root@D51 i #_

- On vérifie le bon fonctionnement du routage et de la translation d’adresse NAT a partir du client
Ubuntu en pinguant la passerelle

dl@esktop:~S ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seg=1 ttl=63 time=5.33 ms
64 bytes from 192.168.1.1: icmp _seg=2 ttl=63 time=6.63 ms
64 bytes from 192.168.1.1: icmp_seg=3 ttl=63 time=7.01 ms

AC
-- 192.168.1.1 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2019ms

rtt min/avg/max/mdev = 5.332/6.323/7.014/0.718 ms
dl@esktop:~$

- On installe sur DS1 le paquet tcpdump

'
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- On effectue, a I'aide de la commande tcpdump, une capture des trames ICMP sur chaque
interface du routeur/NAT DS1 et on constate la translation sur enp0s3.

I
>: ICHP
: ICHP

ICHF
ICHF
ICHF
ICHF
: ICHF

= e S S e e
u
= S S S e e

- On vérifie le bon fonctionnement de la translation et de la résolution DNS avec la commande
ping www.ac-nice.fr depuis le client UD1.

dl@Desktop:~$ ping www.ac-nice.fr

PING www.ac-nice.fr.cdn.cloudflare.net (141.101.90.106) 56(84) bytes of data.
64 bytes from 141.101.90.106: icmp_seg=1 ttl=55 time=15.9 ms

64 bytes from 141.101.90.106: icmp seq=2 ttl=55 time=12.4 ms

64 bytes from 141.101.90.106: icmp_seq=3 ttl=55 time=13.9 ms

e

-- www.ac-nice.fr.cdn.cloudflare.net ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2213ms
rtt min/avg/max/mdev = 12.419/14.063/15.865/1.411 ms
dl@Desktop:~S

- On lance le navigateur et on vérifie la possibilité d’aller sur internet

Fichier achine Ecran  Entrée  Pés riques  Aide

‘s 5 4 Accueil dussite de l'scade x Firefox - Politique de cor

« > C QO B https://www.acnice.fr

ACADEMIE . f UNIS POUR NOTRE
DE NICE ac-nice.rr ECOLE
Liberté

Egalité

Fraternité

Région académique Académie Scolarité Enseignements Concours-Métiers  Politique Educative Accés rapide v Q ‘W)

BT R
- A 3 —
\ e
& 1 J
Q Ko b, N .l ]
=)

O i 7 & W 51 27 5, 68 £ cTRL DROITE
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