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Chapitre 6 — Serveur Debian DS2 et DS1: délégation
DNS
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1 Installation du nouveau service DNS sur DS2

On installe BIND9 sur notre serveur DS2

;ﬁﬂ d; 1'z
nforma

ver et @ non mis & Jjour.

: disgue supplémentaires seront utilisés.

On redémarre bind9

[root@D systemctl start bind9
[Froot@DsZ:

[root@

botal
ru-r--r--
ru-r--r--
ru-r--r--
ru-r--r--
ru-r--r--
ru-r--r--
ru-r--r--
ru-r--r--
ru-r--r--
ru-r--r--

root root o: 25 ]

root root foo11:14 dh.d
root root 2 foo11:14 dhl 127
root root foo11:14 dhb.
root root _ oo 11:14 dh
root root ' oo 11:14 dh
root hind '

root hind

root hind

root hind

bind bind 5k

ru-r- 1 root root 1317 25 Janw. 11 Zones.rtcl91a
rogtdhsy

[
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On sauvegarde ces trois fichiers afin de pallier toute mauvaise manipulation

[root@Enss: cod ASetocshind

[raoo 2 ch

[ror 157 ; anf .
[Foot@nss: I d.conf. 1o
[rooti :

0 bind

5
5
5
=]
5
5
=]
5

Fait

ecente (1.91+nmull. )
3 et @ onon mis & Jjour.

On renseigne le fichier /etc/bind/named.conf.local

GNU nano 7.2 setcsbindsnamed.conf. local

Do any local conf ration here

in your

|
Chapitre 6 — Serveur Debian DS2 et DS1: délégation DNS

3/15



On crée le fichier /var/cache/bind/db.sio-exupery.fr pour la zone de recherche directe avec
I'inscription d’un serveur DNS en délégation pour la zone intra.sio-exupery.fr et des alias
(CNAME) pour le serveur Web et FTP

GNU nano 7.2 Svarscachesbindsdb. sio-exupery. fr

11lution directe

pery.fr. root.sio-exupery.fr.

On crée le fichier pour la zone de recherche inverse /var/cache/bind/rev.sio-exupery.fr

GMU nano 7.2 Avarscachesbindsrev.sio-exupery. fr o

lution i

ery.fr. ro

‘n bind
d 664

On met a jour le fichier /etc/hosts qui doit contenir la référence a la boucle locale et le nom de
I’h6te positionné cette fois-ci sur la zone sio-exupery.fr

GHL nano 7.2 Jetcshosts #

pery. fr_

host ip6-localhost ip6- loophs
lln
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On Met a jour le fichier /etc/network/interfaces

GMU nano 7.2 Jetosnetworksinterfaces

“““ Jetcsnetwarks in

1o
lo inet loopback

=1 low-hotplu
i enp

DNS

Suite a la modification du fichier /etc/network/interfaces, vérifiez que le fichier /etc/resolv.conf
contienne les directives nameserver 192.168.4.10 et search sio-exupery.fr

1v.conf
; /. C file "eS 1g solvconf (8)
b M ) y N YOUR JILL BE OWERWRITTEM
#o12T.60.8, iz t I =tub r

# run sectl stat : : ahout the actual nameserwvers.

WE=1

.[r-

On commente les lignes concernant les serveurs racines dans le fichier
/etc/bind/named.conf.default-zones

setcsbindsnamed. conf . default-zones

GHNU nano 7
Fa i with knowledge of the root

sroot.hints";
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On modifie le fichier /etc/bind/named.conf.options afin de mettre en place la redirection

setcsbind/named. conf.options

GHU nano 7.2
aptio

irectory

o want
wmultiple

On relance le service DNS et teste la résolution DNS depuis DS2

DiG
1 optic

ADDITIOMAL: 1

[root
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[Froot @052 dig DS2.sio-exupery.fr

i< DIG 9.18.33-17deb12u2-Debian <> DS2.sio-exupery.fr
11 ¢lobal options: +cmd
i Got answer:
-»>HEADER<<- opcode: QUERY, status: WOERROR, id: 22515
i flags: gr aa rd ra; GQUERY: 1, ANSWER: 1, AUTHORITY: &, ADDITIOWAL: 1

15 OPT PSEUDOSECTION:

i EDNE: wersion: @, flags:; udp: 1232

: COOKIE: afead3ovaz3b3Tsralannaeen?dadlz925732ec51d6e5486 (good)
vy QUESTION SECTIOM:

iDE2.sio-exupery. fr. IN A

15 BNSHER SECTIOM:
D52.sio-exupery. fr. Bad66 IN 192.168.4.16

1y Query time: @ msec

1y SERVER: 192.168.4.18#53(192.1668.4.18) (UDP)
i3 HHENM: Hed Mar 19 @9:32:41 CET 2625

iy MSG SIZE rowd: 91

[Froot@ns2: dig D51, intra.sio-exupery.fr

s o<<x» DIG 9.18.33-17debl12uZ-Debian <<»»> D51.intra.sio-exupery.fr

»: global options: +cmd

sy GOt answer:

i3 -»>HEADER<<- opcode: QUERY, status: WOERROR, id: 68965

i: flags: gr aa rd ra; QUERY: 1, AMSHER: 1, AUTHORITY: &, ADDITIOMAL: 1

»s OPT PSEUDOSECTIOM:

s EDNS: wersion: @, flags:; udp: 1232

s COOKIE: ezbSdrd4zfdSeechonlonssnanidad15898d4419b22699f56 (good)
s CQUESTIOW SECTIOM:

sD51. intra.sio-exupery. fr. Ih A

s AMESWER SECTIOM:
(51, intra.sio-exupery. fr. 86488 IH 192.168.4.254

iy Huery time: & msec

t: SERVER: 192.168.4.19#53(192.168.4.18) (UDF)
i3 WHEM: Hed HMar 19 89:33:28 CET 2825

s: MSG SIZE rowd: 97
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2 Transformation du DNS sur le serveur DS1

Depuis le serveur DS1, modifiez les zones dans le fichier /etc/bind/named.conf.local

GMU nano 7.2 Jetcsbindsnamed.conf. local

any local configuration here

if they are not used in your

zone 4.

On crée le fichier pour la zone directe /var/cache/bind/db.intra.sio-exupery.fr adapté a la
délégation de la zone

On vérifie également que le fichier de configuration /etc/ssh/sshd_config autorise I'accés SSH a
I'utilisateur root

GHU nano 7.2 fetcssshssshd_config

FermitRootLogin yes

On relance le service sshd

emctl r
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On copie le fichier db.sio-exupery.fr depuis DS2 vers DS1 avec la commande scp

Depuis DS1, on modifie le fichier copié db.sio-exupery.fr et on le renomme au moment de
I’enregistrer en db.intra.sio-exupery.fr

GMU nano 7.2 svarscachesbindsdb. intra.sio-exupery. fr

resolution directe

sery.fr. root.intr

6}
Dsl. intra.sio-

®upery, fr root@ld

sl M Tl

Depuis DS1, on modifie le fichier copié et on le renomme au moment de I'enregistrer en
rev.intra.sio-exupery.fr

GMU nano 7.2 svardcachesbind/srev. intra.sio-exupery. fr

lution inwv

. root.intra.

oot

Foot@ns1: #chmod 664
Foot@Ensl: #
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On modifie le fichier /etc/hosts en spécifiant DS1.intra.sio-exupery.fr

GNU nano 7.2 feEtc/hosts *

On modifie le fichier /etc/network/interfaces puis faites prendre en compte les modifications
concernant I'interface enp0s8 avec les commandes ifdown et ifup

On vérifie que le fichier /etc/resolv.conf contienne les directives nameserver 192.168.4.254 et
search intra.sio-exupery.fr

v.cont

On modifie, dans le fichier /etc/bind/named.conf.options, I'instruction forwarders qui redirige
dorénavant les requétes DNS ne concernant pas la zone intra.sio-exupery.fr vers le serveur DNS
DS2 ayant pour adresse

GRLI 0 7.2 setosbind/named. conf . options o
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On teste la résolution DNS pour la zone intra.sio-exupery.fr en demandant le SOA

1

S0A D51, intra.s

LUDR)

On ajoute manuellement I’enregistrement UD1 de type A (192.168.4.11) a la fin du fichier
db.intra.sio-exupery.fr ainsi que celui de type PTR (11) dans le fichier rev.intra.sio-exupery.fr

GHU nano 7.2 Jyarsocachesbindsdb. intra.sio-exupery. fr o=

fr. root.intra.si

Jintra.sio-exupery.fr.

GMU nano 7.2 svarscachesbindsrewv. intra.sio-exupery. fr

fr. root. intrs
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On ping UD1 depuis DS1 pour constater la résolution DNS

oot@apsl: ping -c 2 UD1

FING UD1. intra.sio-exupery.fr (192.168.4.1) S5&6(84) bytes of data.

pd butes from UDL. intra.sio-exuperdy.fr (192.168.4.10: icmp seo=1 tt1=64 time=6.879 ms
pd bytes from UDL. intra.sio-exupery.fr (192.168.4.10: icmp_seq=2 ttl=64 time=2.85 ms

--- UDl.intra.sio-exupery.fr ping statistics ---

' packets transmitted, 2 received, 8% packet loss, time 166Zms
tt mindavgsmaxsmdew = 6,.879/1.465/2.6527.6,.586 ms

oot@nsl:

On teste la résolution DNS hors zone intra.sio-exupery.fr depuis DS1

oot@Ens1: dig S0A sio-exupery.fr

po<<r» DIG 9.18.28-17deb12u2-Dehian <<»> S0A slo-exupery.fr
77 ¢lobal options: +cmd
i Got oanswer:
-»»HEADER<<- opcode: QUERY, status: NOERROR, id: 786
i flags: gr rd ra; GQUERY: 1, AMSHER: 1, AUTHORITY: &, ADDITIOMAL: 1

; OPT PSEUDOSECTION:

i EDMS: wersion: &, flags:; udp: 1232

; COOKIE: BaeadTclfebiSdaaslaaaanas?f121a88b4861ab92484189 (2ood)
73 OUESTIOW SECTIOM:

isio-exupery.fr. IH S0A

15 AMSHER SECTIOM:
= i0-exupery. fr. 71844 IN 20/ D52, sio-exupery.fr. root.sio-exupery.fr.

73 Query time: & msec

13 SERVER: 192.168.4.254%#53(192.168.4.254) (UDP)
75 WHEM: Sat épr a5 14:27:12 CEST ZaZ5

i3 MSG SIZE rcowd: 116

oot@aps1: _
root@bsl: dig www.ac-nice.fr

i <<» DIG 9.18.28-17deb12u2-Dehian <<» www.ac-nice.fr

13 global options: +cmd

11 GOt answer:

i3 -»»HEADER<<- opcode: QUERY, status: MOERROR, id: B559

i3 flags: gr rd ra; QUERY: 1, AMSWER: 5, AUTHORITY: &, ADDITIOMAL: 1

v OPT PSEUDDSECTION:

i EDMS: wersion: &, flags:; udp: 1232

i COOKIE: Sc9a3bd7zzeecdh9slsasoaaayf1468fa29beh7574837569 (2ood)
33 QUESTIOW SECTIOM:

s, ac-nice.fr. IH A

35 AMSWER SECTIOM:
.ac-nice. fr. 21666 IH CHAME .ac-nice.fr.cdn.cloudflare.net.
.ac-nice.fr.cdn.cloudflare.net. 388 IN A Lle1,98, 166
.ac-nice. fr.cdn.cloudflare.net. 366 IN A L1@1,96, 165
.ac-nice.fr.cdn.cloudflare.net. 366 IN A Lle1, 96, 164
.ac-nice.fr.cdn.cloudflare.net, 388 IN A Llel,9a, 167

i3 Ouery time: 168 msec

;5 SERWER: 192.168.4.254#53(192.168.4.254) (LUDF)
i3 WHEM: Zat Apr @5 17:82:39 CEST 2825

i3 MEG SIZE rowd: 182

Foot@051:
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3  Vérifications depuis le client Ubuntu UD1

3.1 Demande de résolution interne

On vérifie a partir du client Ubuntu UD1 que la commande dig SOA intra.sio-exupery.fr retourne
le serveur DS1.intra.sio-exupery.fr

ud1@UD1:~$ dig SOA intra.sio-exupery.fr

; <<>> DiG 9.18.28-0ubuntu®.24.04.1-Ubuntu <<>> SOA intra.slo-exupery.fr
;; global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 63606

;3 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:
;intra.sio-exupery.fr.

;3 ANSWER SECTION:
intra.sio-exupery.fr. 86400 IN SOA DS1.intra.sio-exupery.fr.
ntra.sio-exupery.fr. 2019020701 604800 86400 2419200 604800

; Query time: 4 msec

; SERVER: 127.0.0.53#53(127.0.0. (UDP)
; WHEN: Sat Apr 05 15:09:34 UTC 2

; MSG SIZE rcvd: 94

ud1guni:~s ||

On vérifie a partir du client Ubuntu UD1 que la commande dig SOA sio-exupery.fr retourne le
serveur DS2.sio-exupery.fr

ud1@UD1:~$ dig SOA sio-exupery.fr

DiG 9.18.28-Qubuntu@.24.04.1-Ubuntu - - sio-exupery.fr
bal options: +cmd

;3 Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 19556

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494
;3 QUESTION SECTION:

;sio-exupery.fr.

;3 ANSWER SECTION:
sio-exupery.fr. 86400 IN SOA DS2.sio-exupery.fr.
pery.fr. 2019020701 604800 86400 2419200 604800

; Query time: 6 msec

SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
; WHEN: Sat Apr 05 15:12:35 UTC 2025
; MSG SIZE rcvd: 88

udi@upi:-s |
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On vérifie a partir du client Ubuntu UD1 que la commande dig www.ac-nice.fr renvoie I'adresse
du serveur web de I’Académie de Nice

udl@UD1:~5 dig www.ac-nice.fr

- DiG 9.18.28-0Qubuntu®.24.04.1-Ubuntu <<>> www.ac-nice.fr
global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 57293

flags: gr rd ra; QUERY: 1, ANSWER: 5, AUTHORITY: ©, ADDITIONAL: 1

OPT PSEUDOSECTION:

EDNS: version: @, flags:; udp: 65494
;3 QUESTION SECTION:

;Wwww.ac-nice.fr.

;3 ANSWER SECTION:

www.ac-nice.fr. 20871 IN CNAME www.ac-nice.fr.cdn.cloudflare.ne
15+

www.ac-nice.fr.cdn.cloudflare.net. IN A 141.101.90.106
www.ac-nice.fr.cdn.cloudflare.net. IN A 141.101.90.104
www.ac-nice.fr.cdn.cloudflare.net. IN A 141.101.96.105
www.ac-nice.fr.cdn.cloudflare.net. IN A 141.101.906.107

3.2. Demande de résolution externe

On ouvre une invite de commandes sur notre station Windows 11 et on tape la commande route print afin
d’afficher la table de routage de la machine héte

_-U..]..-l
On-1ink
On-link
On-link
On-link
On-link
On-link
On-link

link

link
) link
On-link
On-link
On-link
On-link
On-link

alres persistants :
Aucun
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On ajoute la route statique vers le réseau 192.168.4.0 (DS2) en lui indiquant de passer par votre
interface enp0s3 du serveur DS1

\Windows\System32>route add 192.168.4.0 mask 255.255.255.0 192.168.1.200

L] Kl

On affiche de nouveau la table de routage de la machine héte et on constate la présence de la
route vers le réseau 192.168.4.0/24

On- 11nP
255.255.255 On-link
255.255.255.255 On-link
255.255.255.0 On-link
255.255.255.255 On-link
255,255,255, 255 On-link
255.255.255.0 192.168.1.
255.255.255.0 On-link
255.255.255.255 On-link
255.255.255.255 On-link
On-link
On-link
% On-link
255.255.255.255 On-1link
255.:%5.:%% 255 On-1link

.255.255 On-1link

Aucun

Dans le navigateur de notre systéme hote, on inscrit I’adresse IP 192.168.4.10 comme URL : Ia
page de notre serveur Web sur DS2 doit apparaitre

v @ BISSIOST-EX x  +

< Cc A\ Nonsécurisé  192.168.4.10/sitewordpress/wordpress/

BTS SIO ST-EX Page diexemple

Blog

Bonjour tout le monde !

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le ou supprimez-le
puis commencez a ecrire !

12 mare 2N75
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