
Chapitre 1 - Serveur Debian DS1 : routage et translation d’adresses  

B1 – Semestre 2   Chapitre 1 - Page 1 

1. Rappels. 

▪ Récupérez la dernière liste des paquets disponibles : 

root@DS1:~# apt-get update 

▪ Si ce n’est déjà fait, mettez le prompt en couleur à l’aide du fichier nano /root/.bashrc et de la 

variable d’environnement PS1. Activez ou créez également l’alias grep : 

 

▪ Déconnectez-vous (exit ou logout) puis reconnectez-vous. 

▪ Veillez à bien renommer votre serveur Debian (sans environnement de bureau) en DS1. Modifiez 

pour cela les fichiers /etc/hostname et /etc/hosts. Redémarrez votre machine à l’aide de la 

commande reboot.  

2. Configuration réseau du serveur DS1. 

▪ Vérifiez la configuration réseau actuelle (mode d’accès réseau NAT). 

 

▪ Modifiez le mode d’accès réseau : Accès par pont. 

▪ Désactivez la carte réseau enp0s3 avant de spécifier une adresse IP fixe : 
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Rappel : vous utilisez les commandes ifdown enp0s3 et ifup enp0s3 pour prendre en compte les 

modifications de la configuration IP de la carte enp0s3 (commande ifdown à utiliser avant la 

modification du fichier interfaces lorsque la carte est configurée en dhcp et que l’on veut passer 

en IP fixe). 

▪ Modifiez, avec l’éditeur de texte Nano, le fichier /etc/network/interfaces pour l’interface 

enp0s3. Configuration IP actuelle en DHCP à passer en IP fixe : 

 

@IP fixe cohérente avec le réseau SIO 172.17.101.201→224 /16 (@ Réseau : 172.17.0.0/16) 

GW : 172.17.250.2 (Routeur Cisco) ; DNS : 172.17.254.1 (serveur ROI) 

 

▪ Réactivez la carte réseau (ifup enp0s3) et vérifiez la configuration IP (ip a). Effectuez une capture 

d’écran. 

▪ Affichez le contenu du fichier /etc/resolv.conf à l’aide de la commande cat. Vérifiez la présence 

de l’adresse IP du serveur DNS. Effectuez une capture d’écran. 

▪ Consultez la table de routage de DS1 (visualisez la prise en compte de la passerelle par défaut 

172.17.250.2) : 

 
▪ Pinguez la passerelle (172.17.250.2) ainsi que le serveur DNS (172.17.254.1) pour vous assurer 

de la bonne connectivité IP :  

 

! 
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▪ Vérifiez l’accès à Internet ainsi que la résolution DNS à l’aide, par exemple, des commandes ping 

8.8.8.8 et ping www.ac-nice.fr : 

 

3. Ajout de l’interface enp0s8. 

▪ Arrêtez la machine virtuelle et ajoutez une seconde carte réseau depuis le Gestionnaire de 

machines. Sélectionnez le mode Réseau Interne (LAN) pour cette seconde carte. 

▪ Vérifiez la prise en compte de la nouvelle carte enp0s8 à l’aide de la commande ip address : 

 

▪ Ajoutez l’interface enp0s8 dans le fichier /etc/network/interfaces. @IP fixe : 192.168.4.254 /24. 
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▪ Activez la carte et vérifiez la bonne configuration réseau avec la commande ip a : 

 

▪ Vérifiez la bonne configuration réseau de la machine DS1 avec la commande ping sur ses deux 

interfaces : 

 

172.17.101.201→224 
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▪ Affichez la table de routage de DS1 : 

 

4. Transformation du serveur en routeur. 

Transformer le serveur DS1 en routeur consiste à faire transiter les paquets arrivant par l’interface 

enp0s8 vers enp0s3 et vice-versa. 

▪ Afin d’activer le routage, saisissez la commande positionnant un drapeau pour le processus 

ip_forward (valeur 1 dans le fichier ip_forward au lieu de 0 par défaut) : 

 

▪ Afin que le routage soit mis en place après chaque démarrage de la machine, enlevez le # de 

commentaire à la ligne net.ipv4.ip_forward=1 dans le fichier /etc/sysctl.conf : 

 

▪ Redémarrez la machine avec la commande reboot et vérifiez que le routage soit bien mis en 

place (valeur 1 dans le fichier ip_forward) : 

 

5. Configuration du poste client Ubuntu (Desktop 24.04 LTS). 

▪ Téléchargez l’iso ubuntu-24.04.1-desktop-amd64 et créez la VM UD1. 

https://ubuntu.com/download/desktop 

▪ Sélectionnez le mode d’accès Réseau Interne (LAN) et établissez la configuration IP de UD1 

via l’interface Network Manager : 

@IP : 192.168.4.1/24 ; GW : 192.168.4.254 (IP de la carte enp0s8 de DS1) 

DNS : 172.17.254.1  (à la maison : @ de la box) 

https://ubuntu.com/download/desktop
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▪ Vérifiez la configuration IP de la carte réseau d’UD1 : 

 

▪ Consultez la table de routage de UD1 et plus particulièrement la route par défaut et la passerelle 

afférente à l’aide de la commande ip route. 

 

▪ Pinguez depuis le client Linux les deux interfaces du serveur DS1 afin de vérifier la connectivité 

entre les deux machines ainsi que le bon fonctionnement du routage : 
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▪ Vérifiez l’accès à Internet en pinguant maintenant l’interface du routeur Cisco permettant de 

quitter le réseau local (172.17.250.2). 

Que constatez-vous ? ______________________________________________ 

Quelle en est la raison ? ____________________________________________ 

 

 

  

172.17.101.201→224 
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6. Configuration du NAT sur le serveur DS1. 

Votre client UD1 ne peut pas encore communiquer avec l’extérieur. Il faut paramétrer le serveur DS1 

pour faire de la translation d’adresses (NAT). 

Vous allez mettre en place le NAT via le pare-feu Netfilter. Trois interfaces en ligne de commande 

permettent de configurer ce dernier : UFW, iptables et nftables. Vous utiliserez iptables. 

Présentation d’iptables : 

Le pare-feu Netfilter/iptables implémente un routeur filtrant. Il permet ainsi de filtrer les paquets en 

les autorisant ou en les bloquant (table Filter). Il permet également de faire de la translation 

d’adresses (table Nat) : NAT dynamique (modification de l’IP source en sortie) et NAT statique 

appelé également redirection (modification de l’IP destination en entrée). 

• Les concepts de tables, chaînes et règles 

 

- Les chaînes et les règles : 

Une chaîne est composée d’une pile de règles (cf. schéma ci-après). Chaque règle d’une 

chaîne est composée de deux parties : un critère et une politique. Le critère précise les cas 

d’application. La politique précise l’action accomplie. 

✓ Exemple 1 : la chaîne INPUT est composée des règles qui filtrent les paquets 

destinés aux processus locaux. Une des règles peut avoir comme critère la 

provenance du paquet, par exemple le serveur DNS, et comme politique l’acceptation 

du paquet :  

iptables -A INPUT -p udp -s 172.17.254.1 --sport 53 -j ACCEPT 

La commande iptables ci-dessus ajoute une règle à la fin de la chaîne INPUT. Cette 

règle autorise les datagrammes udp provenant de la machine 172.17.254.1 ayant 

comme port source le port 53. Ces paquets pourront être transmis aux applications 

locales. 

✓ Exemple 2 : la commande iptables ci-dessous interdit l’accès au service telnet au 

poste 192.168.0.2 via la carte enp0s3. 

iptables -A INPUT -p tcp -s 192.168.0.2 --dport 23 -i enp0s3 -j DROP 
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✓ Exemple 3 : les commandes iptables ci-dessous autorisent le service Web. 

iptables -A INPUT -p tcp --dport 80 -j ACCEPT 

iptables -A OUTPUT -p tcp --sport 80 -j ACCEPT 

Si le critère ne s’applique pas au paquet, on examine la règle suivante de la chaîne. Si aucune 

règle ne s’applique au paquet, on exécute la politique associée à la chaîne. Cette dernière 

pourrait être par exemple de rejeter le paquet : 

iptables -P INPUT DROP 

 

- Les tables : 

Les chaînes gérées par Netfilter sont incluses dans des entités plus vastes appelées « table ». 

Chaque table correspond aux différentes possibilités d’iptables : 

✓ La table filter filtre les paquets IP. Elle est constituée des chaînes INPUT, OUTPUT 

et FORWARD ; 

✓ La table nat effectue le NAT (NAT dynamique et redirection). Elle est constituée 

essentiellement des chaînes PREROUTING et POST-ROUTING. 
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• Les différentes chaînes prédéfinies 

- INPUT : les paquets destinés aux processus locaux passent par la chaîne INPUT. 

- OUTPUT : les paquets réseaux issus des processus locaux passent par la chaîne OUTPUT. 

- FORWARD : les paquets en transit provenant d’un réseau et destinés à un autre réseau 

passent par la chaîne FORWARD. 

- PREROUTING : la chaîne PREROUTING modifie un paquet dès qu’il entre dans le 

système avant qu’il ne soit routé. 

- POSTROUTING : la chaîne POSTROUTING modifie un paquet juste avant sa sortie du 

système après être passée par le module de routage. 

• Masquerading 

Le masquerading est réalisé grâce à la table nat qui manipule les chaînes PREROUTING et 

POSTROUTING grâce aux politiques SNAT, DNAT et MASQUERADE. 

✓ La politique SNAT 

La politique SNAT n’est valable que pour la table nat et la chaîne POSTROUTING. 

L’adresse IP source du paquet est modifiée. 

✓ La politique DNAT 

La politique DNAT n’est valable que pour la table nat et les chaînes PREROUTING 

et OUTPUT. L’adresse IP de destination du paquet est modifiée. 

✓ La politique MASQUERADE 

La politique MASQUERADE n’est valable que pour la table nat dans la chaîne 

POSTROUTING. Comme pour SNAT, l’adresse source du paquet est modifiée. 
 

Exemple de NAT : tous les paquets destinés au réseau externe seront « masqueradés », c’est-à-

dire qu’ils auront l’apparence de provenir du pare-feu car leur adresse IP source sera remplacée 

par celle de la carte enp0s3 dite outside (celle qui relie le pare-feu au réseau externe). 

echo 1 > /proc/sys/net/ipv4/ip_forward        # Routage 

iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE      # Translation d’adresse 
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Exemple de redirection : on veut transférer les requêtes Web provenant de l’extérieur vers le 

serveur interne Web 172.16.0.100. 

iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 80 -j DNAT --to 172.16.0.100:80 

 

 

▪ Installez le paquet iptables à l’aide de la commande apt-get install iptables. 

▪ Mettez en place l’IP Masquerading (politique MASQUERADE) : 

 

-t nat indique l’utilisation de la table NAT. 

-A POSTROUTING ajoute la règle dans la chaîne POSTROUTING. 

-o enp0s3 indique l’interface (celle sur l’extérieur). 

-j MASQUERADE indique le remplacement de l’adresse IP source du paquet par celle de 

l’interface enp0s3 du serveur. 

▪ Vérifiez la bonne prise en compte de la règle par iptables -t nat -L -v : 

 

▪ Afin que la translation d’adresses NAT soit activée à chaque démarrage, installez le paquet 

iptables-persistent : 

 

Pendant, l'installation du paquet, on vous demande si vous souhaitez que les règles actuellement 

en cours d'utilisation (celle saisie ci-dessus en l’occurrence) soient enregistrées dans les fichiers 

de configuration /etc/iptables/rules.v4 et /etc/iptables/rules.v6. Répondez oui. 
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▪ Relancez le système (commande reboot) et vérifiez à nouveau l’existence de la règle NAT à 

l’aide de la commande iptables -t nat –L : 

 

▪ Vérifiez le bon fonctionnement du routage et de la translation d’adresse NAT à partir du client 

Ubuntu en pinguant la passerelle (routeur Cisco 172.17.250.2). Contrairement à votre ping de la 

page 7, vous devez maintenant recevoir la trame ICMP Echo reply : 

 

▪ Installez sur DS1 le paquet tcpdump : 
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▪ Effectuez, à l’aide de la commande tcpdump, une capture des trames ICMP sur chaque interface 

du routeur/NAT DS1 (relancez si besoin votre ping depuis UD1) et constatez la translation sur 

enp0s3. Dans la trame ICMP Echo request, l’adresse IP de UD1 (192.168.4.1) a été remplacée 

par celle de l’interface côté extérieur de DS1 (172.17.101.201→224).   

 

Sur enp0s8, l’IP source de la trame ICMP Echo request est encore celle de UD1 (c’est normal 

puisque la translation a été mise en place dans la chaine POSTROUTING) :  

 

▪ Vérifiez le bon fonctionnement de la translation et de la résolution DNS avec la commande ping 

www.ac-nice.fr depuis le client UD1. 

▪ Lancez le navigateur et vérifiez la possibilité d’aller sur internet (effectuez une capture d’écran).

  


