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Après avoir installé le paquetage BIND9 (Berkeley Internet Name Domain), vous allez mettre en 

place un service DNS sur le serveur DS1. Il fournira le service DNS principal d’une zone nommée 

sio-exupery.local. L’extension .local ne portera pas à confusion vis-à-vis des serveurs racines. 

2.1. L’espace de noms Internet. 

Le système DNS (Domain Name System) utilise un espace de noms Internet. Il se compose d’une 

arborescence de domaines dont le niveau le plus bas correspond à un enregistrement de ressource.  

La racine d’un espace de noms Internet est représentée par un point sous lequel on trouve les 

domaines de premier niveau : fr, ch, com, edu sont quelques exemples de noms de domaine de 

premier niveau. L’IANA (Internet Assigned Numbers Authority) gère la racine et coordonne la 

délégation des noms de domaine de premier niveau auprès d’organismes. Par exemple, l’AFNIC gère 

le domaine fr. 

Les entreprises ou les particuliers peuvent acheter un nom de domaine à partir du second niveau. 

Elles peuvent alors ajouter des sous-domaines ou des enregistrements en fonction de leurs besoins. 

L’IANA n’a autorité que sur les domaines de premier niveau et les organismes se situant au premier 

niveau ont autorité jusqu’au second niveau. Au-delà, la responsabilité devient celle de l’entreprise ou 

du particulier. 

Ce sont des serveurs DNS différents qui gèrent les différents niveaux. La figure ci-dessous montre 

l’organisation hiérarchique de l’espace de noms Internet et la gestion des zones à l’aide des serveurs 

DNS :  

 

On appelle FQDN (Fully Qualified Domain Name) un nom complet identifiant la ressource depuis 

l’enregistrement jusqu’à la racine. Chaque point étant un séparateur de niveau hiérarchique et la 

lecture se fait de droite (racine) à gauche (enregistrement). Par exemple, www.ac-nice.fr. est un 

FQDN où : 

- . (point) représente la racine. 

- fr représente le nom de domaine de premier niveau. 

- ac-nice représente le nom de domaine de second niveau. 

- www représente un enregistrement dans la zone, ici un enregistrement de type hôte. 

Dans un navigateur Internet, le point symbolisant la racine est ajouté automatiquement à la fin de 

l’URL. 

2.2. La résolution d’un nom Internet en adresse IP. 

Pour résoudre un nom en adresse IP, il faut utiliser un résolveur ; celui-ci peut travailler soit de 

manière récursive, soit de manière itérative. Le mode récursif est surtout utilisé par les ordinateurs 

clients qui font une requête et attendent une réponse de type résolu ou non résolu. Le mode itératif 

est utilisé par les serveurs DNS qui ont la charge de localiser un hébergeur potentiel de la zone 

recherchée en commençant par la racine. 
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La figure ci-dessous illustre la procédure suivie pour qu’un ordinateur client reçoive l’adresse IP pour 

le nom considéré : 

 

L’ordinateur client veut afficher le site www.ac-nice.fr dans son navigateur. Si l’adresse IP 

correspondante ne se trouve pas déjà dans le cache DNS de l’ordinateur client, ce dernier effectue 

une requête récursive auprès du serveur DNS du réseau local (1). 

Le serveur DNS local reçoit la requête du client ; comme il ne fait pas autorité pour la zone, et si 

l’adresse IP ne figure pas déjà dans son cache, le serveur DNS local effectue une demande récursive 

auprès du serveur DNS de cache de son fournisseur d’accès Internet (2). 

Le serveur DNS du fournisseur d’accès Internet ne trouve pas l’adresse dans son cache ; il effectue 

alors une requête itérative auprès des serveurs racine (3). 

Un serveur racine répond en disant de contacter le serveur gérant le premier niveau du domaine fr ; il 

lui fournit l’adresse IP du serveur (4). 

Le serveur DNS de cache contacte alors le serveur DNS de premier niveau avec une requête itérative 

(5). 

Le serveur DNS de premier niveau répond en disant de contacter le serveur gérant le domaine de 

second niveau ac-nice ; il lui fournit l’adresse IP du serveur (6). 

Le serveur DNS de cache contacte alors le serveur DNS de second niveau avec une demande 

itérative (7) : « possèdes-tu un enregistrement www dans ton domaine ac-nice.fr ? »  

Le serveur DNS de second niveau répond en fournissant l’adresse IP pour le nom www.ac-nice.fr (8). 

L’adresse est maintenant résolue. 

Le serveur DNS de cache du fournisseur Internet renvoie la réponse auprès du serveur de cache du 

réseau local (9) après l’avoir stockée dans son cache. Elle sera utilisée pour les demandes ultérieures 

et restera dans le cache pendant la durée de vie (TTL) de l’enregistrement. 
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Le serveur DNS de cache du réseau local renvoie la réponse auprès du client (10) après l’avoir stockée 

dans son cache. Elle sera utilisée pour les demandes ultérieures et restera dans le cache pendant la 

durée de vie (TTL) de l’enregistrement. 

Enfin, l’ordinateur client reçoit la réponse et la stocke dans son cache DNS local afin d’être réutilisée 

ultérieurement tant que le TTL est plus grand que 0. Il peut maintenant contacter le site Web www.ac-

nice.fr dont il connaît l’adresse IP. 

2.3. DNS et réseau local 

Le serveur et les stations ont besoin d'un serveur DNS dans le réseau local. Lorsqu'un ordinateur du 

réseau veut résoudre le nom du serveur ou d'un autre ordinateur du réseau, il s'adresse au serveur 

DNS déclaré dans ses propriétés réseau. 

Imaginons que nous mettions dans le paramétrage TCP/IP des stations, l'adresse du serveur DNS du 

FAI. Les stations s'adresseraient au DNS du FAI pour résoudre les noms des ordinateurs du réseau 

local. Le fournisseur d'accès n'ayant pas ces informations, les stations vont mal fonctionner et des 

lenteurs seront inévitables. 

En mettant, dans le paramétrage TCP/IP des stations, l'adresse IP du serveur DNS local, DS1 en 

l’occurrence, les stations trouveront rapidement le serveur et les autres stations du réseau. Il reste le 

problème de la résolution des noms de domaine Internet. Il faudra empêcher le serveur DS1 de 

s’adresser directement aux serveurs racines et donc de les « importuner » avec les demandes de 

résolution externe. Le serveur DNS DS1 s’appuiera donc sur le serveur DNS « au-dessus de lui » 

c’est-à-dire Roi (172.17.254.1) - ou votre box à la maison - (cf. instructions forward et forwarders) 

qui s’adressera à son tour au serveur DNS du FAI. 

2.4. Serveur DNS de cache 

Un serveur DNS de cache assure une résolution de noms mais ne dispose pas localement de zones 

DNS. Il se contente de relayer les demandes vers d’autres serveurs. Ce serveur mettra en cache pour 

une durée déterminée toutes les résolutions enregistrées. 

2.5. Serveurs racine. 

Chaque serveur DNS dispose d’une liste des serveurs racine. L’organisme IANA (Internet Assigned 

Numbers Authority) gère la liste de ces serveurs. Actuellement, ils sont au nombre de 13, disséminés 

un peu partout dans le monde. Leur nom est de type lettre.root-servers.net où « lettre » peut avoir 

une valeur allant de « a » à « m ». 

La liste des serveurs racines figure dans le fichier /usr/share/dns/root.hints (il n’est pas conseillé de 

modifier ou de supprimer ces serveurs).  
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2.6. Avant l’installation du service 

En l’absence de DNS, le fichier /etc/hosts de chaque machine permet de renseigner manuellement la 

correspondance entre l’adresse IP et le nom de la machine. C’est le fichier de configuration du service 

de nom local. Les adresses indiquées ne sont connues que du poste :  

 

2.7. Les fichiers 

Vous utiliserez les fichiers suivants : 

- Le fichier /etc/hosts : comporte l’association IP-nom FQDN du serveur ; 

- Le fichier /etc/resolv.conf : indique le domaine à rechercher et le serveur DNS associé ; 

- Le fichier /etc/hostname : contient le nom de la machine ; 

- Le répertoire /etc/bind/ : contient la configuration générale du serveur DNS avec les fichiers 

associés ; 

- Les fichiers de zones contenant les enregistrements : figurent dans /var/cache/bind/. 

2.8. Installation du paquetage BIND 

▪ Installez le paquetage BIND et ses dépendances : 

 
 

L’utilisateur bind ainsi que le groupe bind sont créés. 

▪ Démarrez le service DNS bind avec la commande systemctl start bind9 : 

 

▪ Le service DNS démarre suivant une configuration de base située dans les fichiers : 

- /etc/bind/named.conf : fichier général incluant les deux fichiers ci-après ; 

 

Le paquet dnsutils est installé 

avec bind9 (cf. page 10) 
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- /etc/bind/named.conf.options : fichier contenant les options de BIND9 ; 

- /etc/bind/named.conf.local : fichier contenant les noms des zones de recherche directe et 

inversée ainsi que l’indication des fichiers de zone correspondants (vides pour l’instant). 

▪ Visualisez ces fichiers de configuration dans le répertoire /etc/bind/ : 

 

▪ Sauvegardez ces trois fichiers afin de pallier toute mauvaise manipulation : 

 

▪ Vérifiez l’état du service bind avec la commande systemctl status bind9 : 

 

Après chaque modification des fichiers de configuration, il sera nécessaire pour sa prise en compte 

de relancer le service bind avec la commande habituelle systemctl restart bind. 

▪ Si ce n’est déjà fait, installez le paquet recommandé lors de l’installation de bind9 (resolvconf) : 

 

Pas d’erreur bloquante (les avertissements 

n’apparaitront plus à partir des pages 13 et 14) 
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2.9. Zone de recherche directe et zone de recherche inversée 

Une zone de recherche directe permet de résoudre des noms de domaine en adresses IP (résolution 

directe) tandis qu’une zone de recherche inversée permet de résoudre des adresses IP en noms DNS 

(résolution inverse). 

▪ Renseignez, dans le fichier /etc/bind/named.conf.local, le nom des zones ainsi que les fichiers 

de zone qui vont contenir les enregistrements : 

 

→ Le nom de la zone de recherche inversée s’établit à partir de l’ID réseau (ordre inversé) auquel 

est accolé le nom d’un domaine spécial in-addr.arpa soit 4.168.192.in-addr.arpa dans le cas 

présent. 

→ L’emplacement des fichiers de zone db.sio-exupery.local et rev.sio-exupery.local figure 

comme option avec la directive directory dans le fichier named.conf.options : 

 

→ L’instruction allow-update { none ; } n’autorise pas les mises à jour dynamiques, dans les 

fichiers db et rev, des enregistrements DNS des stations clientes via le serveur DHCP. Vous 

devez donc mettre à jour ces enregistrements manuellement dans un premier temps. 

2.10. Construction des fichiers de zone 

▪ Créez le fichier /var/cache/bind/db.sio-exupery.local pour la zone de recherche directe dans 

lequel vous faîtes figurer les enregistrements correspondant à vos machines : 

 

DS1 est le serveur Start Of 

Authority ayant la responsabilité 

de la zone sio-exupery.local 

@ correspond au nom de la zone « sio-exupery.local » 

figurant dans le fichier /etc/bind/named.conf.local 
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Ce fichier a un format très strict comme indiqué ci-dessous. Veillez donc à bien renseigner le fichier 

de zone. 

 $TTL ttl  

 nomzone  IN  SOA  serveur mailadmin (   

          serial   

          refresh   

          retry   

          expire   

          negative )    

 nomzone  IN  NS  serveur 

→ TTL : durée de conservation en secondes des données en mémoire cache. 

→ Nomzone : FQDN de la zone gérée par ce fichier (le nom de la zone doit se terminer par un 

point). Il est souvent remplacé par un arobase (@) pour alléger le fichier. 

→ Mailadmin : adresse e-mail de l’administrateur du serveur. L’arobase étant un caractère 

réservé dans les fichiers de zone, il est conventionnellement remplacé par un point. 

→ Serial, refresh, retry et expire : valeurs numériques utilisées quand la zone est répliquée 

lorsqu’il y a plusieurs serveurs DNS. 

Notez que le numéro de série mentionné dans l’exemple ci-dessus se compose de la date du 

jour lors de la création du fichier ainsi que d’un numéro d’index qui sert pour les échanges 

avec un serveur secondaire (10 caractères). 

→ Negative : indique combien de temps le serveur doit conserver en cache une réponse négative. 

→ Un enregistrement représente un hôte se situant dans la zone. Les ordinateurs peuvent 

s’inscrire dynamiquement, par l’intermédiaire d’un serveur DHCP, ou manuellement grâce 

à un administrateur. 

- Les enregistrements pour résoudre un nom d’hôte en adresse IPv4 sont de type A. 

- Un enregistrement de type AAAA fait correspondre à un nom une adresse IPv6. 

- L’enregistrement de type SOA (Start Of Authority ou début d’autorité) indique le 

serveur ayant la responsabilité de la zone. Toute zone fonctionnelle a un 

enregistrement SOA. 

- Les enregistrements de type NS (Name Server ou serveur de noms) indiquent les 

serveurs de noms pour la zone. Toute zone fonctionnelle a au moins un enregistrement 

NS. 

▪ Créez le fichier pour la résolution inverse /var/cache/bind/rev.sio-exupery.local dans lequel 

vous faites figurer les enregistrements de type PTR (pointeur) qui sont le contraire des 

enregistrements de type A et qui permettent donc de résoudre une adresse IP en nom d’hôte : 

 

▪ Attribuez ces 2 fichiers de zone au groupe bind afin de les rendre accessibles au démon : 

 

La zone de recherche inversée « 4.168.192.in-addr.arpa », 

figurant dans le fichier /etc/bind/named.conf.local, 

 contient le Net-ID dans son nom 
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▪ Vérifiez la même appartenance du groupe pour le répertoire :  

 

2.11. Démarrage et tests du service 

▪ Modifiez le fichier /etc/hosts qui ne doit contenir que la référence à la boucle locale et le nom 

FQDN du serveur (laissez les lignes pour IPv6) : 

 

▪ Désactivez les deux interfaces enp0s3 et enp0s8 avec la commande ifdown puis modifiez le 

fichier /etc/network/interfaces pour qu’il contienne les directives dns-search, dns-domain et 

dns-nameservers : 

 

▪ Réactivez les deux interfaces avec la commande ifup puis vérifiez que le fichier /etc/resolv.conf 

indique bien l’adresse IP du serveur DNS ainsi que la zone de recherche DNS : 

Réseau 172.17.0.0/16 

au Lycée 

Suppression du DNS  Roi (ou du 

FAI) sur enp0s3 

Votre serveur DNS gérant la 

zone sio-exupery.local 
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▪ Dans le fichier named.conf.options, mettez l’instruction dnssec-validation auto sur no dans ce 

chapitre. 

Pour plus d’explications concernant les extensions de sécurité du DNS, cf. la page de l’ICANN 

« DNSSEC – Qu'est-ce que c'est et pourquoi est-ce important ? » notamment la partie « Le DNS 

en soi n’est pas sécurisé » : 

https://www.icann.org/resources/pages/dnssec-what-is-it-why-important-2019-03-20-fr# 

 

▪ Relancez le service bind9 : 

 

▪ Premier test : lancez l’utilitaire de vérification named-checkconf qui vérifie le fichier 

/etc/bind/named.conf (si c’est bon, il ne retourne rien). Lancez ensuite le deuxième utilitaire de 

vérification named-checkzone sur vos fichiers de zone /var/cache/bind/db.sio-exupery.local et 

/var/cache/bind/rev.sio-exupery.local. Il renvoie normalement le message figurant ci-dessous : 

 

 

Remplacez auto par no 

https://www.icann.org/resources/pages/dnssec-what-is-it-why-important-2019-03-20-fr
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▪ Deuxième test : ouvrez une autre console (Ctrl+Alt+F2), connectez-vous en tant que root et 

lancez la commande journalctl -f permettant de voir en temps réel le journal de base de 

systemd. 

Systemd gère le lancement des processus au démarrage, leur arrêt ou leur redémarrage (cf. la 

commande systemctl), les logs système, la planification des tâches... 

 Journald est le daemon qui centralise l’historique des évènements dans un journal (log) 

notamment les messages concernant l’activité des services du système. La commande journalctl 

permet d’afficher tous les logs ou uniquement celui spécifique à un service. 

Le journal syslog n’est plus disponible, par défaut, avec la version Debian 12 donc inutile de 

chercher à l’afficher avec la commande tail -f  /var/log/syslog. 

 

▪ Revenez sur la première console (Ctrl+Alt+F1) et relancez le service bind9 : 

 

▪ Observez sur la seconde console la sortie des messages de log pour le service bind9. Vous devez 

voir si le service a démarré ou s’il indique des erreurs (il est fréquent d’oublier les points…). 

 

Il est rare de réussir une configuration DNS du premier coup. En cas de dysfonctionnement, 

reprenez l’activité depuis le début de la configuration du service DNS en contrôlant 

soigneusement la présence, la syntaxe (point, point-virgule ou accolade manquants par exemple) 

ainsi que les droits des fichiers de configuration.  
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2.12. Outils de test de résolution de noms 

▪ ping 

Même si ce n’est pas sa fonction première, ping peut tout à fait servir de test rudimentaire pour 

tester une résolution de noms. Quand on utilise ping pour tester une résolution de noms, c’est la 

traduction de l’adresse qui importe et non la réponse ICMP de la machine distante. 

▪ nslookup 

nslookup est l’outil le plus commun lors de l’interrogation des serveurs DNS pour une résolution 

de noms. Il est présent sur la plupart des plates-formes Unix et Windows. 

▪ dig 

dig est un outil plus récent que nslookup  pour l’interrogation et le diagnostic des serveurs DNS. 

Il est le plus précis et le plus abouti des outils de test. 

dig @IP nom TYPE 

→ nom : le nom complet (FQDN) dont on veut assurer la résolution. 

→ @IP (facultatif) : l’adresse IP du serveur DNS à interroger. En cas d’omission, les serveurs 

de noms interrogés sont ceux référencés dans /etc/resolv.conf. 

→ TYPE (facultatif) : par défaut, dig fait des requêtes de type A (résolution ordinaire de nom en 

adresse IPv4). Le paramètre type s’il est précisé permet d’adresser des requêtes d’un autre 

type.  

▪ Vérifiez la présence sur votre système du paquetage dnsutils installé à la suite de bind (cf. page 

4) : 

 

Vous allez utiliser la commande dig disponible avec l’installation du paquetage dnsutils. 

▪ Saisissez la commande dig UD1.sio-exupery.local : 

 

▪ Saisissez la commande dig SOA sio-exupery.local : 



B1 semestre 2 Chapitre 2 - Page 12 
 

 

▪ Saisissez la commande nslookup DS1 : 

 

▪ Saisissez les commandes dig www.dunod.com et nslookup www.eni.fr : 
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▪ Vérifiez enfin la résolution DNS interne et externe avec : 

- un ping sur DS1.sio-exupery.local ; 

- un ping sur UD1.sio-exupery.local ; 

- un ping sur www.ac-nice.fr. 

 

 

2.13. S’appuyer sur un DNS externe : la redirection 

Votre serveur DNS fonctionne mais vous allez le rendre plus performant. Actuellement, DS1 

s’occupe des résolutions de la zone sio-exupery.local mais aussi des résolutions externes pour les 

machines du réseau local et construit donc son cache. Pour l’instant, le serveur DS1, s’il doit faire 

une résolution externe, va s’adresser aux seuls serveurs qu’il connaisse, à savoir les serveurs racine. 

Cette méthode de résolution n’est pas forcément la plus rapide. De façon à réduire la charge de travail 

du serveur DNS DS1 et surtout des serveurs racines, il serait souhaitable que la résolution externe 

soit dévolue au serveur DNS « au-dessus de lui ». Il faut, pour cela, que le serveur DS1 redirige ses 

requêtes vers le serveur Roi (ou le serveur DNS du FAI). 

▪ Commentez les lignes ayant trait aux serveurs racines dans le fichier 

/etc/bind/named.conf.default-zones de façon à ce que le serveur DS1 ne puisse plus les 

importuner : 

 

▪ Afin de mettre en place la redirection, ouvrez avec l’éditeur de texte nano le fichier 

/etc/bind/named.conf.options. Il se présente ainsi :  

UD1 
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▪ Décommentez la ligne comportant l’instruction forwarders et modifiez le fichier de la manière 

suivante : 

 

Avec l’instruction forward only, toutes les requêtes ne concernant pas la zone sio-exupery.local  

seront redirigées obligatoirement vers le serveur DNS du FAI Orange ou vers le serveur DNS 

ROI (votre box à la maison) désigné par l’instruction forwarders. 

On autorise la possibilité de récursivité uniquement pour les réseaux locaux (interfaces du 

serveur) par l’instruction allow-recursion. 

▪ Relancez le service DNS et vérifiez l’état du service Bind9 : 

80.10.246.2 (DNS FAI Orange) 

ou serveur DNS ROI 

ou 8.8.8.8 ou les trois 

/ Votre box à la maison 

 

auto a été remplacé 

par no à la page 9 
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▪ Testez à nouveau une résolution externe à partir du serveur DS1 ; la résolution devrait être plus 

rapide : 

 

2.14. Test à partir du client Ubuntu  

▪ Démarrez le client Ubuntu UD1 et vérifiez le nom de l’ordinateur dans le fichier /etc/hostname : 

 

▪ Modifiez l’association IP-nom FQDN dans le fichier /etc/hosts puis redémarrez ensuite la 

machine Ubuntu : 

UD1 
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▪ Depuis la version 17.10, Ubuntu utilise netplan pour paramétrer les carte réseau. La configuration 

de ces dernières est gérée non plus depuis le fichier /etc/network/interfaces mais à partir d’un 

fichier *.yaml situé dans /etc/netplan. Ce fichier est utilisé pour configurer l’interface réseau, 

que ce soit dans la version Desktop ou Server, à ceci près que dans la version Desktop, il renvoie 

à l’interface graphique Network Manager. 

Configurez les paramètres IP ainsi que l’adresse du serveur DNS (DS1 au lieu de ROI), sans 

passer par l’interface graphique de Network Manager, en modifiant le fichier /etc/netplan/01-

network-manager-all.yaml (remplacez NetworkManager par networkd dans renderer). 

 

L’indentation est importante dans les fichiers .yaml (pas de tabulation). 

  

▪ Vous devez ensuite saisir la commande netplan generate pour générer un fichier .network dans 

/run/systemd/network puis redémarrer le service systemd-networkd avec la commande 
systemctl restart systemd-networkd. Vous pouvez aussi, en une seule commande, netplan 

apply, générer le fichier et redémarrer le service : 

 

▪ Vérifiez la configuration réseau : 

UD1.sio-exupery.local    UD1 

« gateway4 has been deprecated » 
 

routes : 

   -  to: default 

      via: 192.168.4.254 

https://askubuntu.com/questions/1410750/netplan-gateway-has-been-deprecated
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▪ Le fichier /etc/resolv.conf ne mentionne pas l’adresse du serveur DNS DS1 : 

 

▪ Le fichier /etc/resolv.conf est un lien symbolique pointant sur le fichier 

/run/systemd/resolve/stub-resolv.conf : 
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▪ Affichez le fichier /run/systemd/resolve/resolv.conf pour vérifier l’adresse du serveur DNS. 

 

▪ Saisissez successivement les commandes dig SOA sio-exupery.local, dig DS1.sio-exupery.local 

puis dig www.eni.fr. 



B1 semestre 2 Chapitre 2 - Page 19 
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▪ Saisissez la commande nslookup www.editions-eyrolles.com. 

 

▪ Faites un ping sur DS1. 

 

▪ Lancez Firefox et vérifiez l’accès à Internet en affichant le site web de l’Académie de Nice. 

 


