
Chapitre 4 – Installation du Serveur Debian DS2 et de la plateforme LAMP  

B1 - AP Chapitre 4 - Page 1 

1. Installation du serveur DS2 et configuration réseau. 

Pour l’instant, ce serveur est relié au commutateur sur lequel sont branchés DS1 et UD1. Par la suite, 

le serveur DS2, étant destiné à être en liaison avec le monde extérieur, sera, pour des raisons de 

sécurité, isolée du réseau local au sein d’une « zone démilitarisée » (DMZ). 

 

▪ Procédez à une installation du serveur DS2 identique à celle de DS1 (cf. TP1-SI1 page 21 avec 

un partitionnement automatique). 

▪ Prompt et sortie de la commande grep en couleur : nano /root/.bashrc 

 

▪ Déconnectez-vous (exit) puis reconnectez-vous. 

▪ Commentez la première ligne du fichier /etc/apt/sources.list : 
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▪ Récupérez la dernière liste des paquets disponibles : 

root@DS1:~# apt-get update 

▪ Installez le paquet resolvconf à l’aide de la commande apt-get install (cf. Chapitre 2) : 

 

▪ Mode d’accès réseau : Réseau Interne (LAN). 

▪ Désactivez l’interface réseau enp0s3 à l’aide de la commande ifdown enp0s3 puis configurez 

l’interface enp0s3 : 
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▪ Activez l’interface enp0s3 et vérifiez la configuration IP à l’aide de la commande ip a : 

 

▪ Vérifiez la bonne prise en compte de la zone de recherche DNS ainsi que l’adresse du serveur 

DNS :  

 

▪ Vérifiez la passerelle (DS1) avec la commande ip route :  

 

▪ Modifiez le fichier /etc/hosts : 
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▪ Pinguez la passerelle DS1 (également serveur DNS) ainsi que le routeur Cisco (172.17.250.2) : 

 

▪ Afin de pouvoir bénéficier des commandes dig et nslookup, installez le paquet dnsutils à l’aide 

de la commande apt-get install : 

 

▪ Testez, depuis DS2, la bonne résolution DNS interne et externe : 
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▪ Depuis DS1, ajoutez l’enregistrement de type A pour l’hôte DS2 dans le fichier de zone de 

recherche DNS directe et l’enregistrement de type PTR dans le fichier de recherche inverse : 

 

 

▪ Relancez le service BIND 9 : 
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▪ Testez la résolution DNS en pinguant DS2 depuis DS1 : 

 

2. Installation et configuration de la plateforme LAMP. 

▪ Installez les paquets apache2, php, libapache2-mod-php, mariadb-server et php-mysql : 

 

 

▪ Depuis le navigateur d’UD1, saisissez l’adresse de DS2 pour tester le fonctionnement d’Apache : 
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▪ Depuis DS2, confirmez l’état du service Apache2 : 
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2.1. Configuration d’Apache 

▪ Consultez le répertoire /etc/apache2 qui contient les fichiers de configuration générale du logiciel 

Apache : 

 

→ ports.conf contient la directive listen qui spécifie les adresses et les ports d'écoute ; 

→ apache2.conf est le fichier principal de configuration ; 

→ conf-available contient un ensemble d'éléments de configuration globale ;  conf-enabled 

contient les éléments de configuration globale activés ; 

→ mods-available contient la liste des modules d'apache installés et mods-enabled, celle des 

modules activées ; 

→ sites-available contient la liste des hôtes virtuels installés et sites-enabled, celle des hôtes 

virtuels activées. 

▪ Dans le fichier /etc/apache2/apache2.conf, décommentez la ligne ServerRoot et insérez 

directement après la directive ServerName DS2 : 

 

▪ Vérifiez la syntaxe du fichier de configuration d’Apache : 

 

▪ Le répertoire /var/www/html, qui est le répertoire de publication, contient une page Web 

index.html (celle du site par défaut affichée à la page 6) : 
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▪ Renommez la page index.html en index.sauv : 

 

▪ Créez votre propre page index.html dans ce même répertoire avec l’éditeur Nano : 

 

▪ Affichez la page à partir du navigateur Firefox de la station UD1 toujours avec l’URL 

http://192.168.4.10 (pas de résolution DNS pour l’instant) : 

 

2.2. Test du fonctionnement de PHP 

L’installation de PHP suffit pour intégrer le module dynamiquement dans Apache. Le langage libre 

PHP (licence GNU) fonctionne côté serveur à la différence par exemple du langage JavaScript qui 

fonctionne côté client : le navigateur client ne reçoit que le résultat du script PHP et ne peut pas avoir 

accès au code. De par son approche native des bases de données, il permet de développer efficacement 

des pages Web dynamiques. 

▪ Créez le fichier /var/www/html/pagephptest.php avec le code suivant : 

 

▪ Testez le bon fonctionnement du module php à partir du navigateur de la station UD1 avec cette 

fois-ci l’URL http://192.168.4.10/pagephptest.php. Vous devez visualiser une page affichant 

les spécificités de votre environnement PHP : 
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2.3. Configuration de MariaDB 

Après le rachat de MySQL par Sun Microsystems lui-même racheté par Oracle, le fondateur de 

MySQL a créé en 2009 un dérivé appelé MariaDB pour continuer un développement communautaire 

et Open Source. Les commandes MySQL sont totalement compatibles avec MariaDB. 

▪ Lancez la commande mysql_secure_installation pour la sécurisation de MySQL/MariaDB. 

Il vous sera proposé : 

- la demande de mot de passe de l’administrateur root MySQL/MariaDB (par défaut, le mot de 

passe est le même que celui de l’administrateur root système) ; 

- l’utilisation du plugin d’authentification unix_socket (tapez « n ») ; 

- le changement de ce mot de passe (tapez « y » et spécifiez admin) ; 

- la suppression de la connexion au serveur MySQL pour les utilisateurs anonymes (tapez 

« y ») ; 

- la désactivation du compte administrateur pour une connexion à distance (tapez « y ») ; 

- la suppression de la base de données test créée par défaut (tapez « y ») ; 

- le chargement des nouveaux paramètres (répondez « y »). 
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MariaDB fonctionne avec un « front-end » c’est-à-dire une console d’utilisation en mode texte. Si 

l’on désire s’affranchir de la ligne de commandes, le logiciel phpMyAdmin offre une interface 

graphique plus simple d’utilisation (cf. §2.4). 

▪ Connectez-vous depuis DS2 au front-end MariaDB avec la commande mysql -u root -p (mot de 

passe admin) : 

 

▪ Créez la base labopharma ainsi que la structure de la table medicament. Celle-ci comportera 

deux enregistrements : 
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▪ Pour sortir de MariaDB, saisissez Ctrl+d ou la commande exit. 

▪ Créez l’utilisateur sio1 (mot de passe Azerty0) possédant les droits de l’administrateur 

MySQL/MariaDB : 

 

▪ Créez la page dynamique /var/www/html/pagetestmysql.php permettant d’afficher le contenu 

de la table « medicament » (PHP propose plusieurs extensions pour se connecter à une base de 

données MySQL. L’extension mysql est obsolète. Utilisez l’extension mysqli ou l’extension 

PDO) : 

→ L'extension mysqli : fournit des fonctions améliorées d'accès à MySQL. 
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→ L'extension PDO (PHP Data Objects) : c'est un outil complet qui permet d'accéder à n'importe 

quel type de base de données. On peut donc l'utiliser pour se connecter aussi bien à MySQL, 

à PostgreSQL, à SQL Server ou à Oracle. 

La connexion à un serveur de base de données est grandement facilitée avec PDO. En effet, 

une seule ligne suffira. Un objet représentant la connexion est créé. Il est géré via la variable 

$bdd dans l’exemple ci-dessous. 

Query() est la méthode qui va prendre en argument la requête que l’on veut exécuter. Elle 

retourne le résultat associé à la requête sous la forme d’une collection d’objets (chaque 

enregistrement de la table est retourné dans une sorte de tableau). 

 

Ne pas faire 

Indispensable de capturer les exceptions (erreurs) qui 

pourraient avoir lieu lors de la connexion 

sinon une trace avec les détails de la connexion serait affichée 

Destruction de l’objet représentant la connexion 
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▪ A partir du navigateur Web de la machine UD1, vérifiez la bonne exécution des deux scripts PHP 

en saisissant l’URL http://192.168.4.10/pagetestmysql.php : 

 

Puis en saisissant l’URL http://192.168.4.10/pagepdo.php : 

 

2.4. Utilisation de phpMyAdmin 

phpMyAdmin gère MariaDB via l’interface graphique d’un navigateur et apporte une administration 

plus aisée du système de base de données. Dans le cas d’un hébergement externe, il devient 

incontournable car l’utilisateur ne peut plus utiliser la ligne de commandes. 

▪ Installez, suivant les recommandations de la documentation officielle, les paquets php-mbstring, 

php-zip et php-gd : 

 

▪ Récupérez l’adresse du lien sur le site de phpMyAdmin permettant de télécharger l’archive 

compressée .tar.gz (https://www.phpmyadmin.net/downloads/) et téléchargez l’archive sur le 

serveur DS2 à l’aide de la commande wget : 

Ne pas faire 

https://www.phpmyadmin.net/downloads/
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▪ Désarchivez et décompressez l’archive (le paramètre z n’est pas indispensable pour la 

décompression) : 

 

  

▪ Déplacez et renommez le dossier obtenu dans le répertoire /usr/share/ (emplacement des fichiers 

de configuration de phpMyAdmin) : 

 

▪ Créez un répertoire dans lequel phpMyAdmin stockera ses fichiers temporaires : 

 

▪ Définissez le user/group www-data (utilisateur utilisé par défaut par apache) comme propriétaire 

du répertoire /var/lib/phpmyadmin : 

 

▪ Faites une copie du fichier de configuration exemple config.sample.inc.php présent dans le 

répertoire /usr/share/phpmyadmin en la nommant config.inc.php : 

 

▪ Installez le paquet pwgen afin de générer une chaîne de caractères aléatoires : 

wget https://files.phpmyadmin.net/phpMyAdmin/5.2.1/phpMyAdmin-

5.2.1-all-languages.tar.gz 
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▪ Générez une chaîne de 32 caractères aléatoires que vous stockerez dans le fichier pass.txt : 

 

▪ Installez l’éditeur VIM : 

 

3 modes pour l’éditeur de texte VIM : 

- Interactif (mode de départ, touche Echap pour y revenir) : x pour supprimer un caractère, dd 

pour couper une ligne, 3dd pour supprimer/couper 3 lignes, yy pour copier une ligne, 3yy pour 

copier 3 lignes, p pour coller ; 

- Insertion (touche i) pour saisir du texte ; 

- Commande (touche :) pour lancer des commandes comme wq (enregistrer et quitter), q! 

(quitter sans enregistrer) ; 

▪ Ouvrez le fichier de configuration de phpmyadmin avec l’éditeur VIM : 

 

▪ Sur la ligne commençant par $cfg[‘blowfish_secret’], insérez en mode Commande la chaîne de 

32 caractères aléatoires. Elle sera utilisée par l’algorithme AES qui crypte le mot de passe de 

l’utilisateur MariaDB. 
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▪ Décommentez les directives controluser et controlpass puis mettez à jour cette dernière en 

saisissant le mot de passe Azerty0 : 
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▪ Décommentez l’ensemble des lignes figurant dans la section Storage database and tables. Ces 

tables n’existent pas encore. Elles seront créées ci-après. 

 

▪ Afin de configurer phpMyAdmin pour utiliser le répertoire /var/lib/phpmyadmin/tmp/, ajoutez en 

bas du fichier la ligne suivante : 

 

▪ Créez la base de données de stockage ainsi que les tables phpMyAdmin à l’aide du fichier 

create_tables.sql : 

 

▪ Créez l’utilisateur pma et accordez-lui tous les droits sur la base nommée phpmyadmin. Le mot 

de passe est celui qui a été spécifié dans le fichier config.inc.php. 
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▪ Depuis le terminal de la machine UD1, copiez le contenu figurant ci-dessous (à récupérer depuis 

https://www.digitalocean.com/community/tutorials/how-to-install-phpmyadmin-from-source-

debian-10) dans un fichier nommé phpmyadmin.conf que vous enregistrerez dans le répertoire 

/home/sio. 

# phpMyAdmin default Apache configuration 

 

Alias /phpmyadmin /usr/share/phpmyadmin 

 

<Directory /usr/share/phpmyadmin> 

    Options SymLinksIfOwnerMatch 

    DirectoryIndex index.php 

 

    <IfModule mod_php5.c> 

        <IfModule mod_mime.c> 

            AddType application/x-httpd-php .php 

        </IfModule> 

        <FilesMatch ".+\.php$"> 

            SetHandler application/x-httpd-php 

        </FilesMatch> 

 

        php_value include_path . 

        php_admin_value upload_tmp_dir /var/lib/phpmyadmin/tmp 

        php_admin_value open_basedir 

/usr/share/phpmyadmin/:/etc/phpmyadmin/:/var/lib/phpmyadmin/:/usr/share/php/php-

gettext/:/usr/share/php/php-php-

gettext/:/usr/share/javascript/:/usr/share/php/tcpdf/:/usr/share/doc/phpmyadmin/

:/usr/share/php/phpseclib/ 

        php_admin_value mbstring.func_overload 0 

    </IfModule> 

    <IfModule mod_php.c> 

        <IfModule mod_mime.c> 

            AddType application/x-httpd-php .php 

        </IfModule> 

        <FilesMatch ".+\.php$"> 

            SetHandler application/x-httpd-php 

        </FilesMatch> 

 

        php_value include_path . 

        php_admin_value upload_tmp_dir /var/lib/phpmyadmin/tmp 

        php_admin_value open_basedir 

/usr/share/phpmyadmin/:/etc/phpmyadmin/:/var/lib/phpmyadmin/:/usr/share/php/php-

gettext/:/usr/share/php/php-php-

gettext/:/usr/share/javascript/:/usr/share/php/tcpdf/:/usr/share/doc/phpmyadmin/

:/usr/share/php/phpseclib/ 

        php_admin_value mbstring.func_overload 0 

    </IfModule> 

https://www.digitalocean.com/community/tutorials/how-to-install-phpmyadmin-from-source-debian-10
https://www.digitalocean.com/community/tutorials/how-to-install-phpmyadmin-from-source-debian-10
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</Directory> 

 

# Authorize for setup 

<Directory /usr/share/phpmyadmin/setup> 

    <IfModule mod_authz_core.c> 

        <IfModule mod_authn_file.c> 

            AuthType Basic 

            AuthName "phpMyAdmin Setup" 

            AuthUserFile /etc/phpmyadmin/htpasswd.setup 

        </IfModule> 

        Require valid-user 

    </IfModule> 

</Directory> 

 

# Disallow web access to directories that don't need it 

<Directory /usr/share/phpmyadmin/templates> 

    Require all denied 

</Directory> 

<Directory /usr/share/phpmyadmin/libraries> 

    Require all denied 

</Directory> 

<Directory /usr/share/phpmyadmin/setup/lib> 

    Require all denied 

</Directory> 

 

▪ Vérifiez que DS2 soit serveur SSH (installez openssh-server sinon) : 
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▪ Décommentez et positionnez la directive PermitRootLogin à yes (au lieu de prohibitit-

password) dans le fichier /etc/ssh/sshd_config afin de pouvoir vous connecter en root (ne 

confondez pas avec le fichier ssh_config) au serveur SSH DS2 : 

 

▪ Redémarrez le service ssh : 

 

▪ Depuis le client SSH UD1, transférez de manière sécurisée le fichier de configuration 

phpmyadmin.conf vers le répertoire /etc/apache2/conf-available du serveur SSH DS2 à l’aide de 

la commande scp : 

 

▪ Constatez la présence du fichier de configuration phpmyadmin.conf dans le répertoire 

/etc/apache2/conf-available de DS2 : 

 

▪ Activez le fichier de configuration et rechargez le service apache2 : 

 



B1 - AP Chapitre 4 - Page 22 
 

▪ Connectez-vous, en tant que SIO1, à phpMyAdmin depuis le navigateur Web d’UD1. L’interface 

phpMyAdmin est obtenue en tapant l’URL 192.168.4.10/phpmyadmin : 

 

▪ Après connexion, vous pouvez sélectionner la base de données labopharma et l’administrer. 

L’administration, bien qu’effectuée à partir d’UD1, se fait en « localhost » dans la mesure où les 

services Apache et MySQL se situent dans le cas présent sur le même serveur : 

 

2.5. Installation de Wordpress 

▪ Téléchargez l’archive de wordpress à l’aide de la commande wget : 
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▪ Extrayez le contenu de l’archive : 

 

 

▪ Créez un répertoire nommé sitewordpress dans /var/www/html/ et copiez-y le répertoire 

wordpress obtenu après l’extraction : 

 

▪ Créez une base nommée wordpress à l’aide de phpMyAdmin : 

 

▪ Modifiez le propriétaire (www-data en tant que user et group à la place de root) ainsi que les 

permissions à l’intérieur du répertoire sitewordpress : 

 

▪ Procédez à l’installation de Wordpress depuis le navigateur d’UD1 en saisissant l’adresse 

http://192.168.4.10/sitewordpress/wordpress/ : 
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