Chapitre 4 - Installation du Serveur Debian DS2 et de la plateforme LAMP

1. Installation du serveur DS2 et configuration réseau.

Pour I’instant, ce serveur est relié au commutateur sur lequel sont branchés DS1 et UD1. Par la suite,
le serveur DS2, étant destiné a étre en liaison avec le monde extérieur, sera, pour des raisons de
sécurité, isolée du réseau local au sein d’une « zone démilitarisée » (DMZ).

Serveur DS2
Serveur HTTP (LAMP)
‘\‘ Serveur FTP
o Serveur DNS : sio-exupery.fr
S

192.168.4.10/24

Serveur DS1
82.127.202.51 172.17.250.2/16
¢ / O ”‘lq
)= enp0s3 i enp0s8
Routeur/Modern 172.17.1.201/16 (5% 192.168.4.254/24

Serveur DHCP
Serveur DNS : intra.sio-exupery.fr

= Procédez a une installation du serveur DS2 identique a celle de DS1 (cf. TP1-SI1 page 21 avec
un partitionnement automatique).

= Prompt et sortie de la commande grep en couleur : nano /root/.bashrc

GMU nano 3.2 /roots . hashrc Modifig

"sidebian_chroot:+($debian_chroot)ish:iwwng

01:334ms]  “usgs

= Déconnectez-vous (exit) puis reconnectez-vous.
= Commentez la premiére ligne du fichier /etc/apt/sources.list :
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¢ Jetcsaptssources. list s

muare

= Récupérez la derniere liste des paquets disponibles :
root@DS1:~# apt-get update
= |nstallez le paquet resolvconf a I’aide de la commande apt-get install (cf. Chapitre 2) :

tichier: Pf-
1t _1. 3 1+nmu

resolvcont. sery
service. wants,
is added
ice.wants,

nf-pull-resolved.: .
olvconf-pull-resolved. s e iz added a

unit

1+nmud )

» Mode d’acces réseau : Réseau Interne (LAN).

» Désactivez ’interface réseau enp0Os3 a I’aide de la commande ifdown enp0s3 puis configurez
I’interface enp0s3 :

esdhcps

L2 port a7v
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GNU nano 2.7.4 Fichier : /e

# This file describes the network interfaces available on your sustem
# and how to activate them. For more information, see interfaces(S).

source Jetc/networksinterfaces.ds/ s

# The loopback network interface
auto 1o
iface lo inet loophack

# The primary network interface
allow-hotplug enpds3
iface enp0s3 inet [static

dns-search sio-exupery.local
dns-domain sio-exupery.local
dns-nameservers 192.168.4.254

ifup enpos3
ip a
: lo: <LOOPBACK,URP,LOWER_UP> miu 65536 gdisc nogueue state UNKNOWW group default glen 1
linksloophack 00:00:00:00:00:00 hrd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forewver
inete ::1/128 scope host
wvalid_1ft forever preferred_lft forever
=1 enp0s3: <BROADCAST,HMULTICAST,UR,LOWER_UP> mtu 1500 gdisc pfifo_fast state UF group default glen 1
00
N[O = 1= G 1 S 1N I e ) = ] B 0 B o - 1 - Y o A o A
inet 192.168.4.10/24 brd 192.168.4.255 =cope ¢lobal enpls3
palid it forever pepefopped 1£4 foceyer
inetd fef0::ao0:27ff:fede:fcic/6d4 scope link
valid_1ft forever preferred_lft forewver
root@hsE2

= V¢rifiez la bonne prise en compte de la zone de recherche DNS ainsi que I’adresse du serveur
DNS:

root@nse cat Jetcsresoly.conf

# Dunamic resolv.conti(5) file for glibc resolver(3) generated by resolvconti(s)
# DOMAT _FEOTT _THTS FTLF BY HAWD -- “YOUR CHAMGES WILL BE OYERHRITTEN
nameseryver 192.168.4.254

search sio-exupery. local

FoOOTEl=E

Vérifiez la passerelle (DS1) avec la commande ip route :

~ootepss inr
default wia 192.168.4.254 dev enpds3 onlink

oAttt e r—ehpdsi—seore—r—meee 1000
192.1658.4.0/24 dev enpls3 proto kernel scope link src 192.168.4.10
root@ns?

Modifiez le fichier /etc/hosts :
GMU nano 2.7.4 Fichier : setcshosts

132.168.4.10 D52.sio-exupery. local D52

# The following lines are desirable for IPvG capable hosts
il localhost ip6-localhost ipe-loophack

ffoz::1 ipg-allnodes

ffo2::2 ipé-allrouters
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= Pinguez la passerelle DS1 (également serveur DNS) ainsi que le routeur Cisco (172.17.250.2) :

root@nsz ping -c 2 192.168.4.254

PING 192. 168797209 (I927I8879 2597 26(84) bhutes of data.

54 bytes from 192.168.4.254: icmp_seqg=1 ttl=64 time=0.271 ms
B4 hutes from 192.168.4.254: icmp_seq=2 ttl=64 fime=0.34

-—- 192.168.4.254 ping statistics ---

? packets transmitted, 2 received, 0% pack loss, time 1007ms
rtt mindave mgssmdey o 0 2710 30 450,037 ms

rootapnsz Iping -Cc 2 192.168.1.1
FING 192. 1600 =TT ot ootod) bytes of data.

54 bytes from 192.168.1.1: icmp_seg=1 ttl1=62 time=5.37 ms
54 bytes from 192.168.1.1: icmp_seqg=2 tt1=6F time=5.61 ms

--- 192.168.1.1 ping statistics ---

= packets transmitted, 2 received, 0% packet loss, time 100Zms
Ftt mindavegsmaxsmdey = 5.37645.494/5.61340. 139 ms

root@ns?

= Afin de pouvoir bénéficier des commandes dig et nslookup, installez le paquet dnsutils a 1’aide
de la commande apt-get install :

root@nse: apt-get install dnsutils
Lecture des listes de paguets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les NOUVEAUX paguets suivants seront installés :
dnsutils
@ mis 8 jour, 1 nouvellement installés, @ & enlever et @ non mis & jour.
Il est nécessaire de prendre 261 ko dans les archives.
Aprés cette opération, 272 ko d'espace disgue supplémentaires seront utilisés.
Réception de :1 http://security.debian.orgsdebian-security bookworm-securitysmain amdéd dnsutils alll
1:9.18.24-1 [261 kBI
261 ko réceptionnés en Ss (53,6 koss)
Selection du paguet dnsutils précédemment désélectionng.
la base de données... 35857 fichiers et répertoires déja installés.)
du dépaguetage de .../ dnsutils_1%389.18.24-1_all.deb ...
de dnsutils (1:9.18.24-1)
de dnsutils (1:9.18.24-1)

Testez, depuis DS2, la bonne résolution DNS interne et externe :

oot@0sE dig 30A sio-exupery.local

;o<<»» DIG 9.10.3-Pd-Debian <<»> 508 sio-exupery.local

;5 £lohal options: +cmd

33 Got answer:

33 —-»»HEADER<<- opcode: QUERY, siatus<MNIERROR, id: 1378

;3 fTlags: gr aa rd ra; QUERY: 1, AMSWER: 1, AUTHORITY: 1, ADDITIOWAL: 2

33 OPT PSEUDOSECTION:

3 EDMS: wersion: 0, flags:; udp: 4096
53 GUESTIOW SECTIONM:

ssio-exupery. local. N

55 AMSHER SECTION:
io-exupery. local. Bed400  IN D31.sio-exupery.local. root.sio-exupery. local. 20190
11110 604300 36400 2419200 604800

55 AUTHORITY SECTIOMW:
= lo-exupery. local. Be400 I D51.sio-exupery. local.

;3 ADDITIOWAL SECTIOM:
P51, sio-exupery. local.  B6400 IH 192.1658.4.254

33 Buery time: O msec

73 SERWER: 192.168.4.254#530192.1658.4.254)
73 WHEM: Thu Jan 24 23:05:56 CET 2019

73 MEG SIZE rowd: 121
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root@0s2 dig DS1l.sio-exupery.local

;o <<y DIG 9.10.3-P4-Debian <<»> DS1.slo-exupery.local

;3 2lobal options: +cmd

33 Got answer:

33 -»»HERDER<<- opcode: QUERY, siatbsMEERROR, id: 28962

73 flags: gr aa rd ra; QUERY: 1, ANSKER: 1, AUTHORITY: 1, ADDITIOMAL: 1

55 OPT PSEUDOSECTION:

3 EDNS: wersion: 0, flags:; udp: 4096
55 DUESTIOM SECTIOM:
;051.sio-exupery. local. IN

73 ANSHER SECTIONM:
D51.si0-exupery. local. 86400 IM 192.1658.4.254

s AUTHORITY SECTION:
sio-exupery.local. BE400 Ih NS 051.=sio-exupery. local.

7y Query time: O msec

73 SERVER: 192.168.4.254#53(192.168.4.254)
35 WHEM: Thu Jan 24 23:06:45 CET 2019

33 MSG SIZE rowd: 80

root@hse

root@nse ping -c 2 www.ac-nice.fr

FING mars.ac-nice.fr (194.167.84.155) S6(84) huytes of data.

64 butes from mars.ac-nice.fr (194.167.84.155): icmp_seqg=1 ttl1=47 time=52.2 ms
64 butes from mars.ac-nice.fr (194.167.84.155): icmp_seqg=2 ttl=47 time=53.3 ms

-—— mars.ac-nice.fr ping statistics ---

2 packets transmitted, 2 received, 0¥ packet loss, time 100Zms
rtt minsavegsmaxsmdey = 52.235/52.795,53.356/0.605 ms

root@nsz

= Depuis DS1, ajoutez I’enregistrement de type A pour 1’hote DS2 dans le fichier de zone de
recherche DNS directe et I’enregistrement de type PTR dans le fichier de recherche inverse :

GMU nano 2.7.4 Fichier : ~ ‘hindsdb.sio nery. local

[ETTL 86400 ;1 day

s lo-exupery. local IN 50A DS1.sio-exupery.local. root.sio-exupery.local. f
2019011110 ; =serial
BO4E00 i refresh (1 week)
ge400 ;oretry (1 day)

2419200 i expire (4 weeks)

(04800 ;o minimum (1 week)

NS DE1l.sio-exupery. local.
EORIGIN sio-exuperyd. local.
Fa

1co A A

A 168.4.10

GMU nano 2.7.4 : svarscacheshindsrey.sio-exupery. local

;1 day
4.168.192. in-addr.arpa  IN S0A DS1.sio-exupery.local. root.sio-exupery.local. f
2019011107 ; serial
AO4E00 3 refresh (1 week)
Be400 ;oretry (1 daud
2413200 ;oexpire (4 weeks)
A04800 ;o minimum (1 week)
)
N3 D31.sio-exupery. local.
FORIGIN 4.168.192. in-addr.arpa.
FTE N51 . =in-p«unery. local
FTR DS2.sio-exupery. local.

Relancez le service BIND 9 :
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t bhind9

oot

2. Installation et configuration de la plateforme LAMP.
= Installez les paquets apache2, php, libapache2-mod-php, mariadb-server et php-mysql :

til
rutili-1
r it L

; =]
libnet-d

Ty
o

Sauhs

= Depuis le navigateur d’UD1, saisissez I’adresse de DS2 pour tester le fonctionnement d’ Apache :
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Apache2 Debian Default Fa: X

<« c o 192.168.4.10 N @@ =

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at /var/www
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

| -- apache2.conf

f ports.conf
[-- mods-enabled

| |-- *.load

/ ’ *. conf

|-- conf-enabled

/ ' *.conf

|-- sites-enabled

/ ) *, conf

* apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

+ ports.conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime.

+ Configuration files in the mods -enabled/, conf-enabled/ and sites-enabled/ directories
contain particular configuration snippets which manage modules, global configuration fragments,
or virtual host configurations, respectively.

* They are activated by symlinking available configuration files from their respective *-available/
counterparts. These should be managed by using our helpers a2zenmod, a2dismod, a2ensite,
a2dissite, and aZenconf, a2disconf . See their respective man pages for detailed
information.

e The binary is called apache2. Due to the use of environment variables, in the default
configuration, apache2 needs to be started/stopped with /etc/init.d/apache2 or apache2ctl.
Calling /usr/bin/apache2 directly will not work with the default configuration.

= Depuis DS2, confirmez I’état du service Apache?2 :

d; preset: enabled)
CET; 1min

ited,
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2.1. Configuration d’Apache

= Consultez le répertoire /etc/apache2 qui contient les fichiers de configuration générale du logiciel
Apache :

t
b root

ot root
toroot
t oroot

— ports.conf contient la directive listen qui spécifie les adresses et les ports d'écoute ;

— apache2.conf est le fichier principal de configuration ;

— conf-available contient un ensemble d'éléments de configuration globale ; conf-enabled
contient les éléments de configuration globale activés ;

— mods-available contient la liste des modules d'apache installés et mods-enabled, celle des
modules activées ;

— sites-available contient la liste des hotes virtuels installés et sites-enabled, celle des hotes
virtuels activées.

= Dans le fichier /etc/apache2/apache2.conf, décommentez la ligne ServerRoot et insérez
directement apres la directive ServerName DS2 :

GMU nano 2.7.4 Fichier : setc/apachez/sapache?.cont

work with the default configuration.

Glohal configuration

: The top of the dir
ation, error, and log

= Le répertoire /var/www/html, qui est le répertoire de publication, contient une page Web
index.html (celle du site par défaut affichée a la page 6) :
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GHNU nano 2.7.4 Fichier : Avarsuwwwshimlsindex.html

fpache? Debian Default Page: It warks

= Renommez la page index.html en index.sauv :

Auwshtmls in

= Créez votre propre page index.html dans ce méme répertoire avec 1’éditeur Nano :

GMU nano 2.7.4 Fichier : Avarsum/himls index.html

5I0 Saint-Ex

construction

= Affichez la page a partir du navigateur Firefox de la station UD1 toujours avec I’'URL
http://192.168.4.10 (pas de résolution DNS pour I’instant) :

SIO Saint-Ex - Mozilla Firefox

SIO Saint-Ex

— c @ 192.168.4.10 i o =

BTS SIO

Site en construction

2.2. Test du fonctionnement de PHP

L’installation de PHP suffit pour intégrer le module dynamiquement dans Apache. Le langage libre
PHP (licence GNU) fonctionne coté serveur a la différence par exemple du langage JavaScript qui
fonctionne coté client : le navigateur client ne recoit que le résultat du script PHP et ne peut pas avoir
acces au code. De par son approche native des bases de données, il permet de développer efficacement
des pages Web dynamiques.

= Créez le fichier /var/www/html/pagephptest.php avec le code suivant :

GHNU nano 2.7.4 Fichier : svarsunmwshiml/pagephptest. php

= Testez le bon fonctionnement du module php a partir du navigateur de la station UD1 avec cette
fois-ci I’'URL http://192.168.4.10/pagephptest.php. Vous devez visualiser une page affichant
les spécificités de votre environnement PHP :
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¢« (& O & 192.168.4.10 ks ©® & =

PHP Version 8.2.7 PhP
System Linux DS2 6.1.0-18-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.76-1 (2024-02-01) x86_64
Build Date Jun 9 2023 19:37:27

Build System Linux

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path Jetc/php/8.2/apache2

Loaded Configuration File fetc/php/8.2/apache2/php.ini

Scan this dir for additional .ini files fetc/php/8.2/apache2/confd

2.3. Configuration de MariaDB

Apres le rachat de MySQL par Sun Microsystems lui-méme racheté par Oracle, le fondateur de
MySQL a créé en 2009 un dérivé appelé MariaDB pour continuer un développement communautaire
et Open Source. Les commandes MySQL sont totalement compatibles avec MariaDB.

Lancez la commande mysql_secure_installation pour la sécurisation de MySQL/MariaDB.
Il vous sera proposé :

- la demande de mot de passe de I’administrateur root MySQL/MariaDB (par défaut, le mot de
passe est le méme que celui de I’administrateur root systeme) ;

- Tutilisation du plugin d’authentification unix_socket (tapez « n ») ;

- le changement de ce mot de passe (tapez « y » et spécifiez admin) ;

- la suppression de la connexion au serveur MySQL pour les utilisateurs anonymes (tapez
«y»);

- la désactivation du compte administrateur pour une connexion a distance (tapez « y ») ;

- lasuppression de la base de données test créée par defaut (tapez « y ») ;

- le chargement des nouveaux parametres (répondez « y »).

root mysol_secure_installation

NOTE: FEl RIF -~ RECOMMEWDED FOR ALL MariaDB
3 ' READ EACH STEF CAREFULLY!

can log into the K

You already have your root account protected, so you can safely answer 'n'.

ket authentication [Y¥/n] n

e Jyour root account protected, so you can safely answer 'n'.

d? [¥enl oy

B1- AP Chapitre 4 - Page 10



i to con t from 'localhost'.
b the root ~d from the ne

iz al
into &

aning up...

dong!  If you'we comp all of the ashove steps, your MariaDB
tallation should now b e.

¢ MariaDB!

MariaDB fonctionne avec un « front-end » c’est-a-dire une console d’utilisation en mode texte. Si
I’on désire s’affranchir de la ligne de commandes, le logiciel phpMyAdmin offre une interface
graphique plus simple d’utilisation (cf. §2.4).

= Connectez-vous depuis DS2 au front-end MariaDB avec la commande mysql -u root -p (mot de
passe admin) :

0l -u root -p
: Commands end with ; or
abB-0+ceh9ul Debian 9.6

Copyright (c) i, Oracle, MarialDB Corporation Ab and others.

Tupe 'help;' or 'sh' for help. Tupe 'sc' to clear the current input statement.

MarialB [(nonell:> _

= Créez la base labopharma ainsi que la structure de la table medicament. Celle-ci comportera
deux enregistrements :
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dicament WALUES (1,

MariaDB [labopharmal > SELECT # FROM medicament;

HarialB

= Pour sortir de MariaDB, saisissez Ctrl+d ou la commande exit.

= Créez l'utilisateur siol (mot de passe AzertyQ) possédant les droits de I’administrateur
MySQL/MariaDB :

0l -u root -p

Commands end with ; or

i, Oracle, MariaDB Corporation Ab and others.

Tupe 'help;' or 's~h' for help. Tupe 'sc' to clear the current input statement.

@'localhost' IDENTIFIED BY 'Azertyl';

ES OM s, TO 'siol'@'localhost';

MariaDB [{none

= Creez la page dynamique /var/www/html/pagetestmysgl.php permettant d’afficher le contenu
de la table « medicament » (PHP propose plusieurs extensions pour se connecter a une base de
données MySQL. L’extension mysql est obsoléte. Utilisez 1’extension mysqli ou 1’extension
PDO) :

— L'extension mysqli : fournit des fonctions améliorées d'acces a MySQL.
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GHU nano 2.7.4

Ne pas faire

Fconn = muysgli_connect('localhost', 'siol', ‘Azertyo', 'labopharma');

"SELECT * FROM medicament'';
fconn-rouery($reg) ;

"tablex';
(#data = musgli_fetch_array(®res))
"otre<tdy $datal 'num'] A tdy <ty $datal ‘nom '] LAt st

echo "</tablex's

mysoli_close($connd ;

— L'extension PDO (PHP Data Objects) : c'est un outil complet qui permet d'accéder a n'importe
quel type de base de données. On peut donc l'utiliser pour se connecter aussi bien a MySQL,
a PostgreSQL, a SQL Server ou a Oracle.

La connexion a un serveur de base de données est grandement facilitée avec PDO. En effet,
une seule ligne suffira. Un objet représentant la connexion est créé. Il est géré via la variable
$bdd dans I’exemple ci-dessous.

Query() est la méthode qui va prendre en argument la requéte que 1’on veut exécuter. Elle
retourne le résultat associé a la requéte sous la forme d’une collection d’objets (chaque
enregistrement de la table est retourné dans une sorte de tableau).

GNU nano 2.7.4 Fichier : Avarwww/html/pagepdo.php

<html>
<head:>
<titlerTest de MySOL avec PHR</title>
</head>
<hody>

fhdd = new PDOC "'mysgl:host=localhost;dbname=labopharma', 'siol', 'Azertyl’');

]

catch (PDOException $e) . . .
; g Indispensable de capturer les exceptions (erreurs) qui

print "Erreur : " . $e->getMessage(); pourraient avoir lieu lors de la connexion

?w 0 sinon une trace avec les détails de la connexion serait affichée

foreach ($hdd-»guery('SELECT * FROM medicament') as $row)
echo $rowl[d]." ".$rowll]."<brs>";
i

shdd = null; . o . .
i Destruction de I’objet représentant la connexion
I

</hodys
<shtmls
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= A partir du navigateur Web de la machine UD1, veérifiez la bonne exécution des deux scripts PHP
en saisissant I’URL http://192.168.4.10/pagetestmysql.php :

Test de MySQL avec PHP - Mozilla Firefox

Test de MySQL avec PHP

&« d o D 192.168.4.10

Ne pas faire
1 Aspegic
2 Doliprane

Puis en saisissant I’URL http://192.168.4.10/pagepdo.php :

Tesk de MySQL avec PHP - Mozilla Firefox

Test de MySQL avec PHP

<« C w @ 192.168.4.10 w In @ =
1 Aspegic
2 Doliprane

2.4. Utilisation de phpMyAdmin

phpMyAdmin gére MariaDB via I’interface graphique d’un navigateur et apporte une administration
plus aisée du systéeme de base de données. Dans le cas d’un hébergement externe, il devient
incontournable car 1’utilisateur ne peut plus utiliser la ligne de commandes.

= |nstallez, suivant les recommandations de la documentation officielle, les paquets php-mbstring,
php-zip et php-gd :

= Récupérez I’adresse du lien sur le site de phpMyAdmin permettant de télécharger 1’archive
compressée .tar.gz (https://www.phpmyadmin.net/downloads/) et téléchargez I’archive sur le
serveur DS2 a I’aide de la commande wget :
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https://www.phpmyadmin.net/downloads/

8 waget https:/files.phpmyadmin.net/phpMyAdmin/5.2.1/phpMyAdmin-
5.2.1-all-languages.tar.gz

oy o

= Désarchivez et décompressez 1’archive (le paramétre z n’est pas indispensable pour la
décompression) :

= Déplacez et renommez le dossier obtenu dans le répertoire /usr/share/ (emplacement des fichiers
de configuration de phpMyAdmin) :

are/phpmyadmin

= Créez un répertoire dans lequel phpMyAdmin stockera ses fichiers temporaires :

dminstmp

= Définissez le user/group www-data (utilisateur utilisé par défaut par apache) comme propriétaire
du répertoire /var/lib/phpmyadmin :

~/libsphpmyadmin

@ tmp

= Faites une copie du fichier de configuration exemple config.sample.inc.php présent dans le
répertoire /usr/share/phpmyadmin en la nommant config.inc.php :

cp AU esphpmyadmingcont is mple. inc.php AU ‘phpmyadminsconfig. inc.php

= |nstallez le paquet pwgen afin de générer une chaine de caracteres aléatoires :
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b . Fa )
ront installes

non mis & jour.

2 [19,6 kEB]

= Installez I’éditeur VIM :

@ non mis & jour

taires seront utili

3 modes pour 1’éditeur de texte VIM :

- Interactif (mode de départ, touche Echap pour y revenir) : X pour supprimer un caractere, dd
pour couper une ligne, 3dd pour supprimer/couper 3 lignes, yy pour copier une ligne, 3yy pour
copier 3 lignes, p pour coller ;

- Insertion (touche i) pour saisir du texte ;

- Commande (touche :) pour lancer des commandes comme wq (enregistrer et quitter), !
(quitter sans enregistrer) ;

=  Quvrez le fichier de configuration de phpmyadmin avec I’éditeur VIM :

root@nse: vim sus haresphpmyadminscontig. inc. php_

= Sur la ligne commengant par $cfg[‘blowfish_secret’], insérez en mode Commande la chaine de
32 caracteres aléatoires. Elle sera utilisée par 1’algorithme AES qui crypte le mot de passe de
I’utilisateur MariaDB.
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<Tphp

Arovim: set expandtab sw=4 ts=4 sts=d: */

sk
phoMyAdmin sample configuration, you can use it as base for
manual configuration. For easier setup Jou can use setups

All directives are explained in documentation in the docs folder
or at <https:/s/docs.phpmyadmin, netss.

PhpMyfdmin

% Thiz is needed for cookie based authentication to encrupt password in

# cookie. Meeds to be 32 chars long.

7

tcfe['blowfish_secret'] = %' #% ¥OU MUST FILL IM THIS FOR COOKIE AUTH! =*/

ok

#* Serwvers configuration
#

£1 = 0;

* First serwver

#/

Ti++;

Ak Authenticatdion tupe 7

scfg [ 'Servers/] [$1] ['auth_type'] = 'cookie';
Jk Server parameters s
scfe['Servers'] [#£1]1 ['host'] = 'localhost's
gofe ['Servers'] [$1] ['compress'] = false;
gofe['Seyvers '] [$1] ['AllowNoPassword '] = false;

LESY
wepbptyfdndn configuration storage settings.
ropass. iyt

<7php

Aaowim: set expandtab sw=d ts=d sts=d: ow/

ke
phpHyfdmin sample configuration, you can use it as base for
manual configuration. For easier setup you can use setups

A11 directives are explained in documentation in the docs folder
or at <https://docs.phpmyadmin.netss.

PhpMyAdmin

# This 1s needed for cookie hased authentication to encrypt password in
# cookie. Meeds to be 32 chars long.

*/

$cfel 'blowfish_secret']l = |'1H1faMN4abylkmHifA=ALHPIGtaU035020 ' ;

S ok

= Décommentez les directives controluser et controlpass puis mettez a jour cette derniére en

saisissant le mot de passe AzertyO :
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* Authentication tuype =/

tcfe [ 'Servers'] [$1] ['auth_tupe']l = 'cookie';

* SErVEr parameters s/

Ecfe [ Servers'] [$1] ['host'] = 'localhost';

eofe [ Servers'] [$1] ['compress'] = false;

sofg [ 'Servers '] [$1] ['AllowNoPassword'] = false;

A
# phpMyAdmin configuration storage settings.
#/

# User used to manipulate with storage s/
s #ocfgl'Servers'] [#1] ['controlhost'] = '

L

et Serpens -t eartredes
cte['Servers '] [$1] ['controluser']
cfe['servers'] [#1]1 ['controlpass '] "Azertyol;

* Storage database and tables

= Décommentez I’ensemble des lignes figurant dans la section Storage database and tables. Ces
tables n’existent pas encore. Elles seront créées ci-apres.

Jx Storage database and tables

scfe [ Servers'] [$1]1 ['pmadb '] = 'phpmuadmin';

sofe (| Servers'] [$1] [ 'bookmarktable'l = 'pma__bookmark '

sofe (| Servers'] [$1] ['relation'] = 'pma__relation';

sofe [ Servers'] "tabhle_info'l = 'pma__tahle_info';

sofe [ Servers'] "tahle_coords'] = 'pma__table_coords';

sofe [ Servers'] "ndf _pages'l = 'pma__pdf_pages';

sofe [ Servers'] "column_info'l = 'pma__column_info';

sofe [ Servers'] 'history'l = 'pma__history';

sofe [ Servers'] "tabhle_uiprefs'l = 'pma__table_uiprefs';

sofeg [ Servers'] "tracking'l = 'pma__tracking';

sofg [ Servers '] 'userconfig'l = 'pma__userconfig';

sofg [ Servers '] 'recent'] = 'pma__recent';

sofeg [ Servers'] "favorite'l = ‘pma__favorite';

sofg [ Servers '] 'users'l = 'pma__users';
0 '] 'usergroups '] = 'pma__usergroups '
) g 'navigationhiding']l = 'pma__navigationhiding';
1) ] 'savedsearches'] = 'pma__savedsearches';
0 '] ‘central_columns '] = 'pma__central_columns';
i 1 'designer_settings'] = 'pma__designer_settings';
1 1 'export_templates'l = 'pma__export_templates’;

tofe
tofe
tofe
Fotg
Fofg
Fofg

Servers
Servers
Servers
SEMVErS
SEFVErS
SEFVErS

]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]
]

[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [
[$i] [

LE=Y
# End of servers configuration

= Afin de configurer phpMyAdmin pour utiliser le répertoire /var/lib/phpmyadmin/tmp/, ajoutez en
bas du fichier la ligne suivante :

sk
# You can find more configuration options in the documentation
# in the doc/ folder or at <https://docs.phpmyadmin.netss.

'$cfg['TempDiP'] = 'syvar/libsphpmyadmingtmg '

Créez la base de données de stockage ainsi que les tables phpMyAdmin a 1’aide du fichier
create_tables.sql :

root@0sa: mariadh < susrssharesphpmyadminssglsocreate_tables.sgl
root@nsz:

= Créez I'utilisateur pma et accordez-lui tous les droits sur la base nommée phpmyadmin. Le mot
de passe est celui qui a été spécifié dans le fichier config.inc.php.
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: monit Commands end with ; aor
ction id
deb12ul Debian 12

Copyright (o) 8, Oracle, MariaDB Corporation Ab and others.

Tupe 'help;' or 'sh' for help. Type 'sc' to clear the current input statement.

RAMT SELECT, IMSERT, UFDATE, DELETE OW phpmuadmin.s TO 'pma'@'localhost' IDENTIF

ffected

= Depuis le terminal de la machine UD1, copiez le contenu figurant ci-dessous (& récupérer depuis
https://www.digitalocean.com/community/tutorials/how-to-install-phpmyadmin-from-source-
debian-10) dans un fichier nommé phpmyadmin.conf que vous enregistrerez dans le répertoire
/home/sio.

# phpMyAdmin default Apache configuration
Alias /phpmyadmin /usr/share/phpmyadmin

<Directory /usr/share/phpmyadmin>
Options SymLinksIfOwnerMatch
DirectoryIndex index.php

<IfModule mod php5.c>
<IfModule mod mime.c>
AddType application/x-httpd-php .php
</IfModule>
<FilesMatch ".+\.php$">
SetHandler application/x-httpd-php
</FilesMatch>

php value include path
php admin value upload tmp dir /var/lib/phpmyadmin/tmp
php admin value open basedir
/usr/share/phpmyadmin/:/etc/phpmyadmin/:/var/lib/phpmyadmin/:/usr/share/php/php-
gettext/:/usr/share/php/php-php-
gettext/:/usr/share/javascript/:/usr/share/php/tcpdf/:/usr/share/doc/phpmyadmin/
:/usr/share/php/phpseclib/
php admin value mbstring.func overload 0
</IfModule>
<IfModule mod php.c>
<IfModule mod mime.c>
AddType application/x-httpd-php .php
</IfModule>
<FilesMatch ".+\.php$">
SetHandler application/x-httpd-php
</FilesMatch>

php value include path

php admin value upload tmp dir /var/lib/phpmyadmin/tmp

php admin value open basedir
/usr/share/phpmyadmin/:/etc/phpmyadmin/:/var/lib/phpmyadmin/:/usr/share/php/php-
gettext/:/usr/share/php/php-php-
gettext/:/usr/share/javascript/:/usr/share/php/tcpdf/:/usr/share/doc/phpmyadmin/
:/usr/share/php/phpseclib/

php admin value mbstring.func overload 0

</IfModule>
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</Directory>

# Authorize for setup
<Directory /usr/share/phpmyadmin/setup>
<IfModule mod authz core.c>
<IfModule mod authn file.c>
AuthType Basic
AuthName "phpMyAdmin Setup"
AuthUserFile /etc/phpmyadmin/htpasswd.setup
</IfModule>
Require valid-user
</IfModule>
</Directory>

# Disallow web access to directories that don't need it
<Directory /usr/share/phpmyadmin/templates>
Require all denied
</Directory>
<Directory /usr/share/phpmyadmin/libraries>
Require all denied
</Directory>
<Directory /usr/share/phpmyadmin/setup/lib>
Require all denied
</Directory>

GNU nano 2.9.3 home/sio/phpmyadmin.conf

Alias /phpmyadmin fusr/share/phpmyadmin

<Directory fusr/share/phpmyadmin>
Options SymLinksIfownerMatch
DirectoryIndex index.php

<IfModule mod php5.c=
<IfModule mod mime.c>
AddType application/x-httpd-php .php

</IfModule=
<FilesMatch ".+\.phps$"=

SetHandler application/x-httpd-php
</FilesMatch=

php_value include path
php_admin_walue upload tmp_dir fvar/lib/phpmyadmin/tmp
php_admin_value open_basedir fusr/share/phpmyadmin/: /etc/phpmyadmin/:/vS

Wl Justifier g4 Pos. cur.
Aller lig.

= Vérifiez que DS2 soit serveur SSH (installez openssh-server sinon) :
amd&d
amclad

amdad

amdad secure shell | 1=

all
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= Décommentez et positionnez la directive PermitRootLogin a yes (au lieu de prohibitit-
password) dans le fichier /etc/ssh/sshd_config afin de pouvoir vous connecter en root (ne
confondez pas avec le fichier ssh_config) au serveur SSH DS2 :

GHU nano 3.2 Jetcssshesshd_confis

= Depuis le client SSH UD1, transférez de maniére sécurisée le fichier de configuration
phpmyadmin.conf vers le répertoire /etc/apache2/conf-available du serveur SSH DS2 a I’aide de
la commande scp :

:5 scp phpmyadmin.conf root@l192.168.4.10:/etc/apache2/conf-available/
The authenticity of host '192.168.4.10 (192.168.4.108)' can't be established.
ED25519 key fingerprint is SHAZ256:ZunulyCAZ6QxplvTOyAXERIDESVEOMAWI1vbFNI2+rw.
IThis key is not known by any other names
Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.4.10' (ED25519) to the list of known hosts.
root@192.168.4.10"'s password:
phpmyadmin.ionf 100% 2109 2.3MB/s 00:00

I~5

= Constatez la présence du fichier de configuration phpmyadmin.conf dans le répertoire
[etc/apache2/conf-available de DS2 :

conf-available
1z -1

1 root

1 root b

1 root t 3 . J C :

1 root root ! . ] ont

1 root root 4 3 . S bin.conf

= Activez le fichier de configuration et rechargez le service apache?2 :

cont phpmuadmin, conf
mi
ation, you need to run:
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= Connectez-vous, en tant que SIO1, a phpMyAdmin depuis le navigateur Web d’UDL. L’interface
phpMyAdmin est obtenue en tapant I’URL 192.168.4.10/phpmyadmin :

phpMyAdmin - Mozilla Firefox

M4 phpMyAdmin

<« c @ © | & 192.168.4.10/phpmyadmin/index.php B | - w m 0o ® =

php
Bienvenue dans phpMyAdmin
Langue - Language

Francais - French j

Connexion &

Utilisateur : sio1

Mot de passe : |

Exécuter

= Apres connexion, vous pouvez sélectionner la base de données labopharma et I’administrer.
L’administration, bien qu’effectuée a partir d’UD1, se fait en « localhost » dans la mesure ou les
services Apache et MySQL se situent dans le cas présent sur le méme serveur :

192.168.4.10 [ localhost [ labopharma | phpMyAdmin 4.6.6deb4 - Mozilla Firefox

ik 192.168.4.10 / localhost X

<« c ® 192.168.4.10/phpmyadmin/db_structure.php?server=1&db=labopharma& w N @ =
B Gl serveur: localhost:S506 » @) Base de donnees: labopharma
php .
HEle0Ee 4 Structure [ SOQL 4 Rechercher [J Requéte |=} Export [& Import J” Opérations =9 Privileges ¥ plus
@ o
Récentes Préférées
B o Table = Action Lignes Type Interclassement Taille Perte
@
4 Nouvelle base de données . ) .
- medicament gy (5 Afficher 24 Structure & Rechercher 3¢ Insérer R Vider @ Supprimer 2 InnoDB  utfémb4_general_ci 16 Kio

+ J information_schema
[L_, labopharma ] 1 table Somme 2 |nnoDB utf8mb4 general ci 16 Kio 081

Nouvelle table

+. medicament T Tout cocher Pour la sélection : j
= g

@ @ mysal (&) Imprimer [ Dictionnaire de données
+1 | performance schema
L) phpmyadmin [ Nouvelle table
Nom: Nombre de colonnes: |4 :

Exécuter

2.5. Installation de Wordpress

= Téléchargez I’archive de wordpress a I’aide de la commande wget :
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1 root root 24
-- 1 t t
1 root root

= Extrayez le contenu de I’archive :

~-- 1 root
-1 t
] 2.1-all-1lang

Créez un répertoire nommé sitewordpress dans /var/www/html/ et copiez-y le répertoire
wordpress obtenu aprés 1’extraction :

= Créez une base nommée wordpress a I’aide de phpMyAdmin :

192.168.4.10 / localhost | phpMyAdmin 4.9.4 - Mozilla Firefox

Wk 192.168.4.10 [ localhost X

“~ c @ # 192.168.4.10 N @O @ & =
p h p Ll CllServeur: localhost
y & : @ Bases de données | L[ SOQL i Etat 25 Comptes utilisateurs = Exporter ¥ Plus
ink w s S

Reécentes Préférees

'_oNouveHe base de donn:s Bases de donmées

+ | information_schema

I laboph

T_ abopharma @ Creation d'une base de données : g
+- | mysql

T_ performance_schema ‘ws‘dpress | ukf8mb4_general_ci hi Créer
+-) phpmyadmin

= Modifiez le propriétaire (www-data en tant que user et group a la place de root) ainsi que les
permissions a I’intérieur du répertoire sitewordpress :

Auwshtmlssiteword
ho

i .
finc

= Procédez a D’installation de Wordpress depuis le navigateur d’UD1 en saisissant 1’adresse
http://192.168.4.10/sitewordpress/wordpress/ :

B1- AP Chapitre 4 - Page 23



WordPress : Fichier de configuration - Mozilla Firefox

b+

WordPress » Fichier de con

& c @ © | # 192.168.4.10/sit B | - % g In DO ®

Bienvenue sur WordPress. Avant de nous lancer, nous avons besoin de certaines informations sur votre base
de données. Il va vous falloir réunir les informations suivantes pour continuer.

1. Nom de la base de données

2. Nom d'utilisateur MySQL

3. Mot de passe de 'utilisateur

4. Hote de base de données

5. Préfixe de table (si vous souhaitez avoir plusieurs WordPress sur une méme base de données)

Nous allons utiliser ces informations pour créer le fichierwp- config. php. Si pour une raison ou pour une
autre la création automatique du Fichier ne Fonctionne pas, ne vous inquiétez pas. Sa seule action est
d’ajouter les informations de la base de données dans un Fichier de configuration. Vous pouvez aussi
simplement ouvrir wp-config-sample.php dans un éditeur de texte, y remplir vos informations et
'enregistrer sous le nom de wp-config. php. Besoin d'aide ? Nous sommes |a.

Vous devriez normalement avoir regu ces informations de la part de votre hébergeur. Si vous ne les avez pas, il
vous faudra contacter votre hébergeur afin de continuer. Si vous étes prét-e...

WordPress » Fichier de configuration - Mozilla Firefox
X o
<« c © | Z 192.168.4.10/sitewordpre

WordPress » Fichier de con

- @ n @ ® =

Vous devez saisir ci-dessous les détails de connexion a votre base de données. Si vous ne les connaissez pas,
contactez votre hébergeur.

@m de la base de wordpress\ Le nom de la base de données avec laquelle
données vous souhaitez utiliser WordPress.
Identifiant siol Nom d'utilisateur MysSQL.

Mot de passe Azerty0 Votre mot de passe de base de données.
Adresse de la base localhost Si localhost ne fonctionne pas, demandez
Qdonnées ) cette information & I'hébergeur de votre
site.
Préfixe des tables wp Si vous souhaitez faire tourner plusieurs

installations de WordPress sur une méme
base de données, modifiez ce réglage.
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C'est parfait | Vous avez passé la premiére partie de l'installation. WordPress peut désormais communiquer
avec votre base de données. Préparez-vous, il est maintenant temps de...

Lancer l'installation

WordPress » Installation - Mozilla Firefox

WordPress » Installation X

&« C @ © | & 192.168.4.10/sit %4 in @ @ 5% =

DIETIVETIUL UdITs g LIS LEIEWTE MSLAUdLIUTTEN 3 TIHNULES U VWUTUFTESS | VUUS 1T aveLs Yu d TETITEIN es
informations demandées ci-dessous et vous serez prét a utiliser la plus extensible et puissante plateforme de
publication de contenu au monde.

Informations nécessaires

Veuillez renseigner les informations suivantes. Ne vous inquiétez pas, vous pourrez les modifier plus tard.

Titre du site BTS SIO ST-EX

Identifiant admin

Les identifiants ne peuvent utiliser que des caractéres alphanumériques, des
espaces, des tirets bas ("_"), des traits d'union ("-"), des points et le symbole @.

Mot de passe 123AZEgsd!

Moyenne

Important : Vous aurez besoin de ce mot de passe pour vous connecter. Pensez a
le stocker dans un lieu sdr.

Votre adresse de zaki.saadi@hotmail.fr

messagerie A ) .
Vérifiez bien cette adresse de messagerie avant de continuer.

Visibilité pour les Demander aux moteurs de recherche de ne pas indexer ce site
moteurs de
recherche Certains moteurs de recherche peuvent décider de l'indexer malgré tout.

Installer WordPress

Quel succes !

WordPress est installé. Merci et profitez bien!
Identifiant admin

Mot de passe Le mot de passe que vous avez choisi.

Se connecter

Identifiant ou adresse e-mail

admin

Mot de passe

Se souvenir de moi Se connecter
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Tableau de bord ¢« BTS S10 ST-EX — WordPress - Mozilla Firefox

Tableau de bord « BTS SIO

€« CcC o O & 192.168.4.10 T N 0O @ & =
A BTSSIOSTEX B 4+ Créer Bonjour, admin [l
Options de 'écran Aide ¥
@& Tableau de bord Tableau de bord
Accueil
. |
Bienvenue sur WordPress ! © gnorer
Voici quelques liens pour vous aider a démarrer :
Articles
Médias Lancez-vous ! Etapes suivantes Plus d'actions
Faris K CEcrivez votre premier article B Gérer les widgets
i Personnalisez votre site .
Commentaires 4+ Ajoutez une page « A propos » E Gérer les menus
ou alors, changez complétement de théme @ Mettre en place votre page B} Activez ou désactivez les
Apparence d'accueil commentaires
Extensions B2 Affichez votre site == Plus d'informations pour bien
démarrer
D'un coup d'eeil a Brouillon rapide a

A 1article Il 1page Titre

P 1 commentaire

WordPress 5.3.2 avec le théme Twenty Twenty. Contenu
Moteurs de recherche refusés (

Qu'avez-vous en téte 7

Activité a

BTS S10 ST-EX - Un site utilisant WordPress - Mozilla Firefox

BTS SIO ST-EX - Un site ut

&« ¢ @ © | Z 192.168.4.10 w In @ @® & =

+ Créer Bonjour, admin [l &

BTSSIOST-EX Un site utilisant WordPress Page d'exemple Q

Rechercher

NON CLASSE

Bonjour tout le monde!

S, Paradmin [ 1février 2020 [J Un commentaire

Bienvenue sur WordPress. Ceci est votre premier article. Modifiez-le

ou supprimez-le, puis commencez a écrire !

[& Modifier
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